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OZET

Bu ¢aligmada siber saldiri, siber terdrizm ve siber savas kavramlarinin agiklamalari, ayrica uluslararas1 hukuk agisindan bu
kavramlarin nasil degerlendirilmesi gereginin lizerinde durulmustur. Bu gergevede uluslararasi hukuk alaninda siber saldirin
tanimlanmasina iliskin caligmalar degerlendirilmis, uluslararasi hukuk kurallarinmn bu alanda gelistirilmesi i¢in, hangi
kurallardan yararlanilabilecegi sorularmna cevap aranmistir. Siber saldiri, siber terérizm ve siber savas kavramlar
degerlendirilirken hukukun temel ilkelerinden jus ad bellum ve jus in bello ilkelerinin, Birlesmis Milletler Antlagsmasi 2(4), 39
ve 51. Maddelerinin, kodifikasyon c¢aligmalari ¢ergevesinde Uluslararasi Hukuk Komisyonunun, Devletlerin Hukuka Aykir
Hareketlerinden Dolay1 Uluslararast Sorumlulugu ile ilgili metninin 2, 3 ve 11. Maddelerinin, Kuzey Atlantik Antlagmasi 3, 4,
5. Maddelerinin nasil degerlendirilmesi gereginin {izerinde durulmustur.

Anahtar Kelimeler: Uluslararas1 Hukuk, Siber Saldir1, NATO.

ABSTRACT

In this research, concepts of a cyber attack, cyber terrorism, and cyber war are defined and how these concepts evaluate in the
area of international law are emphasized. In this context, studies related to the definition of cyber attacks in international law
are analyzed. In addition, questions concerning which rules can be used for developing international law rules in this field are
explained. To understand concepts of cyber attack, cyber terrorism, and cyber war, the basic principles of law such as jus ad
bellum and jus in bello principles, articles 2(4), 39 and 51 of the United Nations Convention, articles 2, 3 and 11 of the
Responsibility of States for Internationally Wrongful Acts adopted by the International Law Commission, articles 3, 4, 5 of the
North Atlantic Treaty are taken in consideration.

Keywords: International Law, Cyber Attack, NATO.

1. GIRIiS

Internet 1953 yilinda kullanilmaya basladiginda agirlikli olarak askeri iletisim amaciyla kullanilmistir
(Kumawat, 2016: 45- 48). Internetin diinya capinda insanlar tarafindan giinliik hayat iginde veya
devletlerarasinda yaygin olarak kabul edilmesi 1989 yilina kadar siirmistiir (Kumawat, 2016: 45). Bu
stire¢ iginde, internet kigisel alanlarda egitim, sosyallesme, oyun oynama, aligveris yapma gibi insan
hayatinin her alanina islemistir. Benzer sekilde, devletlerarasi platformda ise para transferi, savunma
sistemlerini yonetme de yaygin olarak kullanilmaya baglanmistir. Bu baglamda internetin kisisel ve
devletlerarasi iligkilerde diinyaya etki etmesinin son yillarda katlanarak arttig1 goriilmektedir.

Internetin bireyler ve devletlerarasinda etkisi bu kadar artmigken, kotii niyetli olarak insanlarin ya da
devletlerin birbirine kargt kullamimi da azimsanmayacak sekilde artis gostermektedir. Bu durum
geleneksel suc tanimlarina ek olarak, siber su¢ kavraminin ortaya g¢ikmasina sebep olmustur. Siber
suglarda, siber suglular kotii amagli yazilim aracilifiyla bilisim sistemlerinde siber saldirilar yaparak
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sistemlerin kontroliinii ele gegirirler ve bilisim sistemlerinde saklanan hassas bilgilere erisimi saglamig
olurlar. Boylece siber suclular, ele gegirdikleri hassas bilgileri kendi amaglarina uygun olarak, yasadisi
eylemlerde kullanirlar. Siber su¢ kavrami daha basit bir deyisle, resmi olmayan veya yasadisi eylemlere
dahil etmek i¢in bilisim sistemlerinin kullanilmas1 olarak tanimlanabilir.

Gilintimiizde sik¢a karsilasilan siber su¢ 6rnekleri; internet dolandiriciligi, kimlik hirsizligr ve kredi karti
hesab1 hirsizliklari, devletlerarasinda kanunsuz silah satimi ya da terdrizme yasa dist para aktarimi yani
terdrizm finansmamn gibi yasadisi faaliyetlerin bir bilgisayar ve internet kullanimi yoluyla islenmesidir.
Siber suglar bireylerin kisisel hayatini etkiledigi gibi, devletlerin biitiinliigii ve varlig1 i¢in ciddi tehditler
meydana getirmektedir. Boylece giiclii giivenlik yontemlerinin ve uluslararasi yasalarin olusturulmast,
giiniimiiz kosullarinda devletlerin 6ncelikli ihtiyact haline gelmistir.

Devletlerin gilivenlikleri igin tehdit haline gelen siber saldirilar incelendiginde, bazi arastirmacilar siber
saldirilarin savas nedeni oldugunu kabul etmislerdir. Yapilan siber saldirilar, savas nedeni olan silahli
saldir1 olarak kabul edildiginde, savag hukukunun geleneksel kurallar1 i¢erisindeki diizenlemelere tabi
olmasi gerekmektedir. Onemli olan siber saldirilari klasik savas hukuku kurallarma gore silahli saldirt
olarak kabul edilip edilemeyeceginin tespitinin dogru yapilmasi ve kabul edilmesi durumunda savas
hukukundaki devletlerin kuvvete basvurma yasaginin istisnasi olan mesru miidafaa hakkinin kullanip
kullanamayacagini belirleyebilmektir. Bu nedenlerden hareketle bu ¢alismada, dncelikle siber saldiri,
siber terorizm ve siber savas kavramlar1 tanimlanacak, bu bilgiler 1s181inda siber saldir1, siber terérizm
ve siber savas kavramlarmin uluslararast hukuktaki tanimlanma sorunlarina, siber saldirinin silahli
saldir1 olup olmadigina, klasik anlamda devletlerin kuvvete bagvurma yasaginin istisnasi olan mesru
miidafaa hakkina siber saldirilar agisindan basvurulup basvurulamayacagi, hangi kosullarda
basvurulabilecegi konularina yer verilmigtir. Tanimlama sorunlar1 agiklanirken, uluslararas1 hukukun
hangi alaninda siber saldirilarin diizenlenmeye calisildigi, Birlesmis Milletler (BM) Antlasmasi
maddeleri, Kuzey Atlantik Antlagsmasi maddeleri géz oniinde bulundurularak ve gelecek igin,
uluslararast hukuk agisindan daha etkin diizenlemelerin nasil yapilacagi lizerinde durulacaktir.

2. SIBER SALDIRI, SIBER TERORIZM, SIBER SAVAS KAVRAMLARI
2.1. Siber Saldir:

Bilgisayar aglar1 lizerinden online iletisimi saglayan alan siber uzay olarak tanimlanmaktadir. Kara,
deniz, hava ve uzay tanimlamalarindan sonra siber uzay kavramu ile devletler ilgilenmekte ve devletlerin
bu alanlarda gerceklestirecegi saldirilarin savas hukuku kurallarina tabi olup olmayacagi, siber uzayin
devletlerin egemenlik alanlarinin icerisine dahil edilip edilemeyecegi konusunda tartigmalar vardir. Baz1
arastirmacilar, devletlerin siber uzay igerisinde miilkiyet haklarinin olmadigini ve siber uzayin devletler
tarafindan ortak alan olarak kullanilmasinin kabul edilmesi gerektigini savunur (Nye, 2014: 3). Diger
arastirmacilar ise, devletlerin kendi {ilkelerinde yetkileri dahilinde siber alanlarda faaliyette
bulunabilmesinin, devletlerin siber uzayda egemenlik haklarin1 kullanabildigini gosterdikleri
diisiincesine sahiptirler (Lotrionte, 2012: 829).

Siber uzayda sadece bireyleri ve devletleri etkileyecek olumlu faaliyetler olugacagi gibi, ayn1 zamanda
silahli saldir1 niteligini alan siber saldirilar gibi olumsuz faaliyetlerinde ortaya gikabilmektedir. Nitekim,
siber saldirilar, siber uzayda kisilerin ya da devletlerin bilgisayar ya da bilgisayar sistemlerine zarar
vermek amaciyla yapilan saldirilar. Bu saldirilarin sonucunda devletlerin ya da kigilerin agiklar
bulunup, devletlerin ya da kisilerin énemli bilgileri ele gecirilir ya da énemli bilgileri silinerek yok
edilebilir, ya da verilecek komutlarla sistemler kontrol altina alinabilir ve bunun neticesinde de
yaralanmalara, hatta can kayiplarina bile neden olabilir. Ornegin, siber saldirilarla bir niikleer tesis
sistemine girilerek, kontrollerinin yapilmasina engel olunabilecegi gibi, toplumsal diizeninin
olugsmasinda 6nemli rol olan trafik 1siklarinin kontrol sistemine girerek diizenin bozulmasina ya da
hastane sistemindeki tahlil sonuglart degistirilerek yaralanma, 6liim gibi sonuglara neden olunabilir
(Collin, 1996). Siber saldirilarin, sadece 6rnekler dikkate alinarak tahdidi hiikiimler olarak taniminin
yapilmas1 zorluk gdsterecektir.

Uluslararas1 hukukta siber saldirilarin tanimi yapilirken siber savas, siber terdrizm, siber sug ya da siber
saldir1 tanimlamalarinin ayirt edilmesi gerekmektedir. Bu ayirim yapilmadiginda ve her siber saldirinin
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devletlerin birbirlerine kars1 yaptigi saldirnlar olarak diisiintildigiinde, bu terime savas hukuku
terimlerinin igerisinde yer verilmesi gerekecektir.

Diinya {izerine bakildiginda siber saldirilarin tanimlanmasi, bunlarin uluslararasi hukuk normu olarak
savas hukuku igerisine dahil edilip edilemeyecegine karar verilebilmesi adina, bazi devletlerin kendi i¢
hukuklarina uygun olarak tek baglarina ya da birka¢ devletin birlesip Orgiit olusturarak yaptigi
diizenlemeler mevcuttur (Hathaway vd; 2012: 824). Amerika Birlesik Devletleri (ABD) Siber
Komutanlig1 askeri amacgh kullanim igin siber saldirilar1 ele almis ve resmi olarak siber saldirilar
tammlamigtir. Tanmimlama yapilirken objektifligini korumak ic¢in &zellikle siber saldirilarinin
sinirlandirilmasi diismanca hareketlerle siber sistemlere zarar vermek seklinde yapilmistir (Hathaway
vd; 2012: 825). Sangay Isbirligi Orgiitii ise siber saldirilar1 tanimlarken daha genis bir tanimlama yapmis
ve ulusal yaklagimdan ziyade yeni bilgi edinme ve iletisim sistemlerinin uluslararasi giivenlik diizeyinde
endiseleri artirdigini, bu endiselerle birlikte sivil ve askeri alan1 bozacak tehditler olusturdugunu ve bu
nedenlede miicadele edilmesi gerektigini belirtmistir (Agreement between the Governments of the
Member States of the Shanghai Cooperation Organization on Cooperation in the Field of International
Information Security, 61st Plenary Meeting). Ozellikle 6rgiit burada siber saldirilar i¢in zararl bilgilerin
nasil iletildigini agiklamakta ve siber saldirilarin sosyal ve politikal sistemlere zarar verip, bu diizenleri
bozacagimi ifade etmektedir. Orgiitiin siber saldirilari tanimlarken, siyasi istikrar1 da igine alarak, daha
kapsamli bir ifade kullandig1 goriilmektedir. Buradan da anlasilmaktadir ki, ulusal ve uluslararasi
yapilanmalar siber saldiriy1 tanimlarken, ortak ifade kullanmamis, uygulamada zorluk ve karmasiklik
cikaracak biri amag, digeri arag¢ bazl ifadeler kullanilmistir (Hathaway vd; 2012: 826-828). Tanimlama
yapilirken amag ve ara¢ 6gelerine dayali ayr1 tanimlama yapmak yerine ikisini de kapsayan bir tanim
yapmak gerekmektedir.

Siber saldirilarin ayirimi konusuna bakildiginda, bazi 6zellikler dikkate alindiginda belirli gruplara
ayirildigi goriilmektedir. Siber saldirilar, 6zneleri dikkate alinarak yapilan tanimlamalara gore, devletler
ve kisiler tarafindan yapilabilmektedir. Yapilan siber saldirilarin nesneleri dikkate alindiginda, yine bu
siber saldirilar devletlere ve kisilere karsi yapilabilmektedir. Siber saldirilarin sonuglar1 dikkate
alindiginda da siber saldirilarin bilgisayar sistemini etkileyip dogrudan siber diinyaya zarar veren maddi
zararlara, bilgisayar sistemini etkileyerek dezavantaja neden olan zararlara, bunlardan kaynakl kisileri
de etkileyerek can kayb1 ya da diger zararlara neden olabilecegi goriilmektedir. Bu noktada belirtilmesi
gereken husus, kimlik avciligl, internet dolandiriciligr gibi siber suglar devletlere karsi degil kisilere
kars1 islendigi ve uluslararasi giivenligi tehdit edecek unsurlar i¢inde yer almadigi i¢in, uluslararasi
hukuk icerisine girecek siber saldirilarin kapsami ve tanimlamasi igerisinde yer almayacaktir. Ancak
diger agidan bakildiginda siber saldirilarin uygulanma yontemleri, amaclar1 ve hedef aldiklar1 gruplar
dikkate alindiginda, siber saldirilarin terér faaliyetlerine de konu olabilecegi goriilmektedir. Burada
siber uzayda kimlik tespitinin zor olmasi, ya da siber ortamda olusan terdr faaliyetlerin ortaya giktigi
mekaninin tespit edilememesi gibi durumlar uluslararasi hukuk agisindan siber uzayda gergeklesen siber
terérizm kavramiin da tanimlanip, uluslararasi hukuk agisindan degerlendirilebilmesini gerekli
kilmaktadir. Nitekim diinya iizerindeki ABD, Cin, Rusya, Iran, Italya, Hollanda, Macaristan gibi
devletler uluslararast hukuk agisindan uygulanan kuvvet kullanma yasaginin siber faaliyetler agisindan
da uygulanabilir oldugunu belirtmislerdir (Roscini, 2014: 44). Yine Avrupa Birligi ve BM gibi
uluslararas1 Orgiitler de uluslararast hukukun siber faaliyet alanlarina da uygulanabilecegini
savunmaktadirlar. Bu duruma en iyi 6rnek BM Uzmanlar Heyeti tarafindan 2013 ve 2015 yilinda yazilan
raporlarda, siber uzaya uluslararasi hukuk kurallarinin uygulanabilecegi belirtilmis olmasidir.

Siber saldirilara karsi uluslararasi hukuk kurallarinin uygulanabilmesi BM sartinda yer alan kuvvet
kullanma yasagimin, mesru miidafaa hakki ve silahli saldiriya karsi uygulanacak kurallarin
uygulanabilecegini gostermektedir. Siber saldirilara karsi kuvvet kullanmanin 6n sarti olan ve 51.
Maddede yer alan “silahli saldir’” kavramina ve siber saldirmin ne zaman silahli saldir1 boyutuna
gececegi burada agiklanmayip, bu konulara ileriki boliimlerde yer verilecektir. Ancak burada BM sartina
ilave siber saldirilarla ilgili olan hukuki metin NATO biinyesinde ki Tallinn El Kitabindan da
bahsetmekte fayda bulunmaktadir. Burkadze’ ye gore Tallinn El kitab1 baglayici degildir (Burkadze,
2018: 223-224). Burkadze bunu soylerken Professor Schmittin Tallinn el kitaplarini, hukukun tali, yani
ikincil kaynaklarindan biri olarak agikladigini goriisiine dayanarak, tali kaynaklarinda sadece varolan
kurallar1 agiklayabilecek nitelikte olduklarini, yeni, hi¢ olmamis kurallara viicut verip yeni kural
yaratamayacak nitelikte olduklar1 goriisiinii bildirmektedir (Burkadze, 2018: 224). Birinci ve ikinci
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versiyonu olan bu El kitab1 uluslararas1 hukuktaki kuvvet kullanma yasagi, mesru miidafaa hakki ile
ilgili kurallar dikkate alinarak hazirlanmigtir. Tallinn El Kitabi’nin ikinci versiyonunda “Kuvvet
Kullanma” boliimiiniin altinda, 68. Kuralda Kuvvet Kullanma ve Tehdidi Yasagina, 69. Kuralda kuvvet
kullanmanin (kuvvet kullanma yasagina aykirilik i¢in siber saldirnin etkisi, boyutunun géz oniinde
bulundurulmas: gerektigini belirtiyor), 70. Kuralda kuvvet tehdidinin agiklamalarina yer verilmistir.
Yine Kural 71,72,73,74 ve 75 siber saldiriya karst mesru miidafaay1 agiklamaktadir (Tallinn Manual
2.0). Tallinn EI Kitab1 “Devletler ve Siber Uzay”, “Gii¢ Kullanim1”, “Genel olarak Siber Silahli Catigma
Hukuku”, “Diismanca Davranislar”, “Belirli Kisiler”, “Nesneler”, “Faaliyetler”, “Isgal ve Tarafsizlik”
basliklar1 altinda ilgi kurallardan olusmaktadir (Schmitt, 2013).

2.2. Siber Terorizm

Genel olarak savas hukuku tanimlamalarina bakildiginda kuvvet kullanimini sinirlayan ve diizenleyen
jus ad bellum kurallar1 ve silahli ¢atismalar esnasinda uygulanacak kurallar1 kapsayan jus in bello
kurallart karsimiza ¢ikmaktadir (Sur, 2018: 290-291). Jus ad bellum ilkesi kuvvete bagvurma yasagi
icerisinde yer almaktadir. Ayrica, BM Antlasmast 2(4) Maddesi, devletlerin birbirleri ile olan
iligkilerinde, devletin biitiinliigiinii veya siyasi bagimsizligina karsi, BM nin amaglarina aykir1 her tiirli
kuvvet kullanimini ve tehdidini saglayan hareket ve davranislar1 yapmay1 yasaklamistir. Ancak, kuvvete
basvurma yasaginin mesru miidafaa ve mesru miidahale seklinde istisnalari da vardir. Bir devletin diger
devlete kars1 mesru miidafaada bulunmasi bir silahli saldir1 ya da pek yakin ve kesin tehlike halinde
miimkiindiir. Burada tartigmali husus muhtemel tehlikelere karsi mesru miidafaaya bagvurulup
basvurulamayacagi hususudur (Robertson, 2002: 121-145; Giindiiz, 2018: 126-127). Mesru miidafaa
kapsamina BM Giivenlik Konseyinin de benimsedigi bir hususta terére destek olan devletlere karsi
almacak 6nlemler bakimindan agir ve ciddi teror hareketlerine destek mevcutsa orantililik ilkesine aykiri
olmamak kaydi ile mesru miidafaa ¢er¢evesinde devlete karsi kuvvet kullanilabilecegi goriigiidiir (Sur,
2018: 290-291).

Terdrizm, uluslararasi hukuk alaninda baskin bir konu haline gelmistir ve uluslararasi toplumun i¢inde
zay1f devletlerin terdrizmle miicadele etmesi konusunda devletlerin yaninda olmay1 desteklemektedir.
11 Eylil 2001 tarihinde gergeklesen insanliga karsi suglarin en kanlilarindan biri olan terdr eylemi de
gostermistir ki, terorizm uluslararas1 diizene, insan haklarina karsi kiiresel catismanin en st
noktalarindadir. Teror faaliyetlerine uluslararasi platformda bakildiginda, bu faaliyetler genellikle
uluslararasi antlagmalar ile diizenlenmis olan uluslararasi hukuk kurallarinin birgogunun ihlalcileridir.

Genel olarak, terdrizm, bir eylem veya korku uygulamasi ve bir kisiyi veya bir grup insani bagka tiirlii
yapamayacaklar1 bir sey yapmaya (ya da yapmamaya) zorlama tehdidi olarak tanimlanabilir (Saragli,
2018). Devletler, arastirmacilar ve farkli orgiitler terdrizmi tanimlama konusunda bir fikir birligine
varamamig ve farkli tanimlamalar 6nermis ve kullanmiglardir. Hem BM hem de ABD terdrizmin
tanimin1 yaparken genellikle belirli faaliyet alanlarin1 dikkate almistir, ancak yine de buna ragmen
terorizmle ilgili olarak genel bir tanimlama yapilamamis ve bu alanda genel tanimlama itibariyle hukuki
bosluklar olusmustur.

Terdrizmin tanimini tayin ederken belli elementlerin 6l¢iim araci olarak kullanilmasi gerekir. Bunu
yapmanin amact hangi hareket ve davraniglarin terdr hareketi olarak tanimlanip kabul edilebileceginin
gercevesinin belirlenmesidir. Terorizmin unsurlardan ilkinin ‘gsiddet’ olmasi gerekmektedir.

Terorizmin temelinde, siddet hareketinin yayilmasiyla toplumun geneline korku salmak ve bu salinan
korkuyla birlikte vatandaslarin devletlere olan giivenini sarsarak, toplum ic¢inde kaos yaratma amaci
yatmaktadir (Gengtiirk, 2018: 3-4). Hangi davraniglarin siddet olup olmadigina bakilmasi igin ilk
izlenilebilecek yol, siddet suglariin kanunlarda listelenmesidir. Hangi su¢ ve davranislarin kanunlarda
terorizm faaliyeti olarak kabul edilecegi liste halinde tamimlandiginda, bu listedeki davrams ve
hareketleri gerceklestirerek su¢ isleyenler ‘siddet’ unsurunu gerceklestirmis kabul edileceklerdir.
Listelenmis olan siddet hareketlerinin disinda ulusal ya da uluslararasi hukuk kurallarinda yapilmasi
acgikea yasaklanmig olan davranis ve hareketlerde ‘siddet’ 6gesi igine oturtulacaktir. Diger bir deyisle,
terérizmdeki siddet unsuru ‘6ldiirme, yaralama’ gibi listelenmis siddet olusturan suglar1 kapsamakla
birlikte, diger uluslararasi hukuk normlarinda ciddi sekilde siddet unsuru olarak kabul edilen hareket ve
davraniglart da kapsamaktadir.
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Terdrizmi diger eylemlerden ayiran bir diger unsurda ideoloji unsurudur (Gengtiirk, 2018: 3-4). ideoloji
hareket noktasini olusturur ve ayni ideolojiyi benimseyenler, ayn1 hedefe yonelirler. Ideoloji burada bir
sekilde terdrizmin gergeklestirmek istedigi, ulasmak istedigi hedefidir. Buradaki hedef genellikle
devletlere meydan okuma ile ortaya ¢ikar. Ideoloji gerceklestirilirken siddet unsuru da kullanilmis olur.
Artik siddet unsuru ideolojiyi gergeklestirmek i¢in ara¢ konumuna gelmistir. Burada tizerinde durulacak
bir konuda hedef unsurudur. Terdrizm faaliyetlerinde gerceklestirilmek istenen ideoloji dogrultusunda
bir hedef belirlenir. Ornek olarak bir devlete saldirmak veya korkudan etkilenmesini saglamak igin
binalara ya da kisisel alanlarina saldirarak hedefi insan unsuru olarak belirlemek verilebilir. Eylemin
amaci, genel sivil niifusta ciddi sekilde terdre neden olmak veya devletlerin veya herhangi bir
uluslararast Orgiitiin normalde yapacagi seyi yapmasindan kagindirmak, ya da yapmayacagi seyleri
yapmasina zorlamak olarak tanimlanabilir. Burada i¢ i¢ce gegmis diger bir unsurda orgiitlesmedir. Bunun
anlami sempatizanliktan kaynaklanan, iki ya da daha fazla kimsenin ayni amag etrafinda birlesmesidir.
Bu orgiitlesme uluslararasi toplumun baris ve giivenligini tehdit eder. Terérizmde o6rgiitlesme ile bir
sekilde devletlere meydan okuma vardir. Bu meydan okuma devletlerin iradelerini bertaraf etmek igin
saldirilarda bulunarak kendini gosterir.

Tim bu agiklamalara bakildiginda terérizm kisilere ya da devletlere zarar vermeyi amaclayan ciddi
derecedeki siddet eylemlerini; amaci etnik, siyasi, ideolojik olarak nitelendirilen telkin edici hareketleri;
sivil niifusu, belirli kigileri veya toplumdaki kisileri ciddi korku saglayarak etkisinde birakmaya ¢alisan
hareketleri; devletleri ya da uluslararasi orgiitleri bir sey yapmaya ya da bir sey yapmaktan kaginmaya
zorlamak i¢in tasarlanmis hareketlerin tamamin1 kapsamaktadir (Yilmaz, 2006: 153). Uluslararasi
hukuk agisindan degerlendirildiginde, uluslararasi hukukta terdr ve terérizm tanimlamalari igin tam bir
anlagsma saglanamamistir. Her devlet kendi menfaatine gére tanimlamalar farkli sekilde yapmustir.

Bu nedenledir ki bu kavramlari tamamen yasaklayan tek bir antlasma metni yoktur. Ancak cesitli
uluslararasi s6zlesmelerle terérizm 6nlenmeye ¢aligsilmis ve bu s6zlesmelerin 1373 sayili BM Giivenlik
Konseyi karar1 (Giivenlik Konseyi’nin 28 Eyliil 2001 giinii 4385 inci oturumunda kabul edilen (2001)
1373 sayili Karar1) ile tiim devletlerin taraf olmasi ve hiikiimlerini yerine getirmesi yiikiimliiliikleri dile
getirilerek islerlik kazanilmasi saglanmaya calisilmigtir. Terérizmin tanimlanmasinda bile tam olarak
birliktelik saglanamamigken, siber terdrizm kavramini agiklamak daha da zor bir hal almaktadir.

Siber terorizmi tanimlarken 6ncelikle siber terdr kavraminin da agiklanmasi gerekir. Siber teror kavrami;
kisilere, kurumlara, uluslara zarar vermek amaciyla kullanilan bilgisayarlarla aglara kritik alt yapilara
ve sistemlere zarar verme olarak tamimlanirken, siber terérizm belirli bir politik veya sosyal amaca
ulasabilmek i¢in bilgisayar ve bilgisayar sistemlerine zarar vererek bir devleti veya toplumu yildirma,
baski altinda tutma olarak agiklanabilir (Saragli, 2018).

Siber terérizme bakildiginda ag ataklarini, zararl yazilimlan siber uzayda ortaya ¢ikararak, kanunsuz
ve etik dis1 faaliyetleri kritik altyapr ve devletlerin veya uluslararas1 orgiitlerin kritik bilgisayar
sistemlerini hedef alip, devletlerin, uluslararasi orgiitlerin kritik sistemlerini durdurmak, yavaglatmak,
ekonomik zarara ugratmak suretiyle veyahut yapilan miidahalelerle devletin insanlarim1 korkutarak,
yaralayarak, Oliimlerine sebep olarak belli bir ideolojik, politik yapiyla kanunsuz olarak ortaya
cikmaktadir. Ayrica, terorle iliskilendirilebilecek hareketlerin siber ortamda kullanilmasi ya da teror
orgiitlerinin siber ortami bir arag olarak kullanip faaliyetlerini etkin bir hale getirmesi hallerinde de siber
terérizm ortaya ¢ikmig olacaktir.

Genellikle siber terérizmin olugmasi i¢in gerekli zemin, siber terdrizmi olusturan gruplara destek olan,
politik ya da siyasal hedeflerine ulasmay1 amaglayan arka plandaki devlet veya devletler tarafindan
hazirlanmig olur. Arka plandaki devletler tespit edildiginde de uluslararasi alanda siber savaslarin
baslamasi i¢in altyapr olusmus olacaktir. Siber terérizm kavrami ilk kez 1980 yilinda Barry Collin
tarafindan teroristlerin faaliyetlerini gerceklestirmek igin ya da eylemlerini kolaylastirmak adina dijital
bilgi sistemleri, aglar1 ya da bunlarin eklentilerini uluslararas1 derecede kétiiye kullanmak olarak
tanimlanmig ve bu terim kullanilmaya baglanmistir (Collin, 1996). Ayrica Collin’e gore siber terdrizm
gelecekte bankalari, ekonomik giigleri bozabilir, hava araglarinin ya da demiryolu araglarinin trafik
diizenlerini bozup kazalara neden olabilir, ila¢ firmalarina sizip ilag¢ formiillerini bozacak nitelige sahip
olabilir (Collin, 1996). Baz1 yazarlara gore siber terérizm kavraminin olmasi i¢in biiyiik dereceli yikim
ya da oliim olaylarinin olmasi gerekmektedir (Conway, 2002). Uluslararasi siber su¢ ve terdrizm
tasarisinda da siber terdrizm, mesru bir otorite olmadan siber sistemlere yonelik siddet, bozmaya da

I]shsr.com II Journal of Social and Humanities Sciences Research (ISSN:2459-1149) I editor.Jshsr@gmail.com I
1645




Journal of Social And Humanities Sciences Research (JSHSR) ‘ 2019 ‘ Vol:6 ‘Issue:38 pp:1641-1655

siber sistemlere karsi miidahalede bulunularak, kisi ya da kisilerin yaralanmalarina, olmelerine,
toplumsal kargasaya, ciddi derecede miilkiyete, ekonomik zarara neden olmaktir (A Proposal for an
International Convention on Cyber Crime and Terrorism Article 1(2)).

Siber terorizmin globellesen diinya da yayilmasini engelleyerek, bu konuda bir an 6nce ¢6ziim
bulunulmasi gerekmektedir. Ciinkii siber terdérizm ile ucuz bir sekilde, daha az mali kaynakla, sinir
tanimadan, uzaktan terdr faaliyetlerinin daha biiyiik kitlelere ulasabilmesi miimkiindiir ve bunlar
yapanlarinin kimliklerinin de tespiti ve ispatlanmasi ¢ok giictiir. Yine siber terorizm sugu ayni anda
birden fazla devlete kars1 da islenebilecegi i¢in, uluslararasi hukuk agisindan degerlendirilip, devletler
arasinda is birlikleriyle uluslararast hukuk kapsaminda bu sorunun ¢éziime kavusturulmasi énem teskil
etmektedir.

2.3. Siber Savas

Teknolojik cagda, siber savasi cazip hale getiren birtakim avantajlarinin olmasidir. Siber savasi cazip
hale getiren avantajlari su sekilde siralamak miimkiindiir; siber savagin ucuz maliyetli olmasi, taninma
veya bulunma olasiligimin diisiik olmasi, sinir tanimamasi yani istedigi anda istedigi mekéana rahatlikla
ulagmasi, beklenmedik anda ve beklenmedik sekilde saldirida bulunabilinmesi, boylelikle kars: tarafa
savunma imkani vermemesi ve bunu yaparken de risk faktoriiniin ¢ok diisiik olmasi, ayrica etki alani
genis olurken istenmedigi siirece can kaybinin ¢ok az olmasidir. Devletlerin bu yonleri dikkate alarak
gerceklestirdigi siber savaslarina 6rnek 2007 Estonya ve 2008 Giircistan Savaslaridir (Ashmore, 2009;
O’connell, 2012: 188). Ayrica, 2009 ABD ve Israil’in Iran’ a diizenledigi Stuxnet saldiris1 da siber
saldirilar arasinda uluslararasi platformda 6nemli olanlardandir (O’connell, 2012: 192- 193). 2007
yilinda Estonya’da gergeklesen savas Tallinn sehrindeki Bronz Askeri adli amitin yerinin
degistirilmesinden dogmustur. NATO {iyesi olan Estonya’nin internet erisimi kisitlanmis, acil durum
aramalar1 servisi devre dis1 kalarak, insanlarin hayati tehlikeye atilmistir. Estonya’ya yapilan bu
saldirinin Rusya tarafindan oldugunu iddia ederken, Rusya bu iddiay1 kabul etmemistir (O’connell,
2012: 192). Saldir1 sonrasinda Estonya siber savas birimi olusturmustur. Yani burada gergeklestirilen
siber saldirt NATO miittefiklerinin ilgisini ¢ekerek, NATO Siber Savunma Miikemmeliyet Merkezi
Tallinn’de kurulmustur. Daha sonra uzman akademisyenlerin birlesmesi ile yazilan Tallinn El Kitabi
uluslararast hukukta siber savagin yerini ve NATO miittefiklerinin bu konuda uygulayabilecegi kurallari
kapsamaktadir. Daha Onceki siber saldirilardan farkli olarak Estonya saldirisinda, sadece bir devletin
degil, ayn1 ya da benzer yontemler kullanilarak, gelecekte tiim devletlere zarar verilebilme ihtimali
kavranmuistir.

2008 yilinda Giliney Oseta topraklarina yonelik Giircistan operasyon baglatmistir. Bunun takibinde
Rusya Giircistan’a karsi klasik savasin yaninda siber savasta baglatmistir (O’connell, 2012: 192- 193).
Rusya Giircistan’a yaptig1 siber savas ile devletin internet trafigini destekleyen yonlendirici sistemini
ele gecirmis, bunun takibinde Giircistan’da cep telefonu, banka islemleri dahil bircok donanim
kullanilamaz hale gelmistir. Saldir1 sadece Giircistan’a yapilmayip, Giircistan yanlis1 Rusya’ya ait
sitelere de saldir1 yapilmstir. Rusya, Giircistan Hiikiimetinin saldirilarin arkasinda Rusya’nin olduguna
dair iddialarini kabul etmemistir.

Diinya iizerinde énemli olan bir diger siber saldirm etkisi Iran Niikleer tesislerinde ABD kaynakli
Stuxnet isimli virlis nedeni ile gerceklesen kazalarda goriilmiistiir (Celik, 2013: 137- 175; O’connell,
2012: 194 vd.). Viriisiin ¢alismas1 sisteme bulasip, etkisi altina alip, daha sonra da tesisleri imha
etmesiyle ortaya ¢ikmistir. Stuxnet’in en 6nemli 6zelligi internet bagl olmadan da bilgisayarlar1 veri
girisi yapilan araglarla ele gecirebilecek olmasidir. Stuxnet saldirisina kadar yazilimlara, aglara zarar
verildigi goriiliirken, Stuxnet’ten sonra siber uzaydan yapilan saldir ile fiziki olarak zararlar meydana
gelmistir. Stuxnet saldirisindan sonra diinyay niikleer savas tehdidi ile korkutan Iran, siber saldirilar
acisindan da diinyay1 korkutmaya baglamis ve siber giiciinii artirmistir. Buna karsilik ABD de siber
saldirilarin uluslararasi alanda da etkili oldugunu savunmus ve Iran ve diger siber donammlarla giiclii
devletlere karsi savunmaya gegilmesi gerektigini belirtmistir.

Karsilagilan noktada, teknolojik gelismelerin artmasiyla uluslararasi platformda fiziksel savaglarin
yerini, uluslararasi siber savaglarin alabilecegi endisesi ortaya ¢ikmaktadir. Bu nedenle de uluslararasi
platformda siber savaslar hakkinda ortak diizenlemeler yapilmalidir. Ayrica yapilacak uluslararasi
diizenlemelere bagli olarak da devletlerin kendi i¢ diizenlemelerini uluslararasi hukuk kurallarina
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uydurmalart gerekmektedir. Tedbirler alinmadigi siirece, kiigiik bir hareketle uluslararasi alanda bu
kadar etkili olan siber savaslar ¢ikabilecek ve hukuki bosluklar nedeniyle, diinya toplumlarinin sosyal
hayatlarin1 6nemli derece etkileyecek sorunlar ortaya cikabilecektir.

3. SIBER SALDIRI, SIBER TERORIZM VE SiBER SAVASIN ULUSLARARASI
HUKUKTA TANIMLANMA SORUNU

3.1. Jusin Bello ve Jus ad Bellum

Uluslararas1 Hukuk alaninda, hangi eylemlerin ya da hangi silahli g¢atismalarin savas sayilip
sayllmayacagi konusunda objektif dlgiitler olmadigi igin, her devlet tarafindan ortak¢a kabul edilen
‘savag’ tammmu yapilmamistir. Devletlerin savagi tanimlamada ki Olgiitleri, genel itibari ile kendi
menfaatleri ile dogru orantilidir. Siber savaslar icin de uluslararasi hukuk alaninda kesinlesmis bir tanimi
olmadig1 gibi siber savasin gercek bir savag mi1 oldugu konusunda da tartismalar devam etmekte ve
tehlikeler daha da biiylimeden uluslararasi hukuk alaninda bu boslugun doldurulmasi gerekmektedir.

Siber savasin tanimlanmasinin ve gercek savas statiisiiniin verilip verilmemesi, siber savasa kars1 silah
kullanimina iliskin uluslararasi1 hukuk kurallarinin ve teamiillerinin uygulanip uygulanmamasini
degerlendirmek agisindan 6nem tagimaktadir.

Uluslararasi silahli gatigmalar, savas ve savasa varmayan silahli ¢atigmalar olarak uluslararasi hukukta
ikiye ayrilmaktadir (Pazarci, 2007: 529). Savas suclarini tanimlayan Lahey S6zlesmesinden sonra, 1949
tarihli Cenevre Sozlesmesi silahli ¢atismalar hukuku ile ilgili savas veya savasa varmayan silahli
catismalar ilizerine uygulanacak kurallar1 diizenlemektedir. Uluslararasi hukuka bakildiginda da kuvvete
bagvuruldugunda uyulmasi gereken kurallar yani jus in bello ilkesi ile kuvvete bagvurma hakki jus ad
bellum arasinda ayirima gidilmis ve silahli ¢atigmalarla ilgili hukuk kurallarinin uygulanmasi da jus ad
bellum hakkina sahip olunmasina bagli kilinmstir (Pazarci, 2007: 529).

Johnson’a gore jus in bello kavrami “hakli savas” ilkesinin modern diinyaya yansima seklidir. Yine
Johnson’a gore jus ad bellum ise jus in bellodaki kurallardan bir sapmay1 temsil etmektedir (Kolasi,
2017: 1-29). Jus in bello savasa bagvurmanin devletler tarafindan bir hak oldugu kabul edilen donemde
jus ad belluma kiyasen daha fazla gelisip, yayilmistir (Kolasi, 2017: 1-29). Savasin hakli olmasi tarihi
donemlerde {i¢ sarta baglanmistir. Bunlardan birincisi, yapilacak olan savagin kisisel olarak degil, belli
bir otoritenin altinda yiiriitiilmesi gerekmektedir. ikincisi yapilacak savasin hakli bir sebebe dayanmasi
gerekir. Ugilinciisii ise, yine yapilacak olan savasin iyi olan1 desteklemek, korumak gibi ya da kétii olani
uzaklastirmak gibi dogru bir amaca sahip olmasi gerekmektedir (Kolasi, 2017: 1-29; aktaran: Dinstein,
2012:66).

Savagin hakli sebebe dayanmasini saglayan bu kriterler zaman igerisinde jus ad bellum kriterleri haline
gelmistir. Jus in bellonun pargasi olan orantililik, savasin son ¢are olmasi gibi kavramlarda daha sonra
bu kriterlere eklenmistir (Kolasi, 2017: 1-29; aktaran: Yal¢inkaya, 2008: 127).

Modern uluslararasi hukuk kurallarina baktigimizda, jus ad bellum ve jus in bello kavramlari birbirinden
bagimsiz kavramlari ifade etmektedir. Jus ad bellum kuvvete basvurmanin mesrulugu ile ilgili iken,
giiniimiizde kullanilan bu terim BM Antlagsmas1 Madde 2(4) ve VII. boliime dayanmaktadir. Devletlerin
elinde olan jus in bellumu takdir etme yetkisi BM Antlasmasi ile BM’ye baglanmistir. 1928 Briand
Paktindan itibaren jus ad bellumun temel 6zelligi uluslararas: alanda kuvvet yasagini genis tutup, kuvvet
kullanimin1 asgari diizeyde ve istisnai durumlarda kabul etmis olmasidir.

Jus in bello kavramina bakildiginda jus in bellonun goérevi, catigmaya katilmayanlar1 veya ¢atismaya
katilmaktan vazgecenleri korumak ya da onlar1 bagislamak, diisman giiglerini durdurmak ya da etkilerini
azaltmak i¢in kullanilacak siddet miktarini sinirli tutmaktir.

Yeni tiir olarak ortaya ¢ikmaya baslayan savaslara bakildiginda, bu savaslarda yer alan devlet disi
aktorlerin jus in belloya tabi olmasina engel bir neden olmamasina ragmen, bu aktdrlerin jus in belloyu
ihlal etme veya jus in belloyu hige sayma potansiyeli yiiksektir.

Siber savasin uluslararasi hukuk ilkelerinden jus ad bellum yani kuvvete kullanma hakkina veya jus in
bello yani silahli gatismalar esnasinda uygulanacak kurallarin kapsamina uygulanip uygulanamayacagi
konusu 6nem tasimaktadir. Jus in bellonun temel ilkelerine baktigimizda ¢atisan ve ¢atismayan
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arasindaki ayirimin yapilmasi, ¢atisma dis1 olanlara saldirin1 yasaklanmasi, orantililik ilkesi, savasin son
care olmasi ilkeleri dikkat ¢cekmektedir. Silahlar olarak da gereksiz aciya sebep olan, zarar veren tiim
silahlar, sivil ya da asker ayirimi yapmaksizin yasaklanmistir. Siber saldirilarin da jus in bello ilkesinin
icerisinde hakli nedene dayanarak bagvurulmasi, orantililik, catisanlara uygulanip ya da g¢atigmayanlara
uygulanmamas1 ve tarafsizlik ilkelerinin kapsamasi agisindan bu ilkeye bagvurmada sorunlar
olusabilecektir.

3.2. Siber Saldir1 Silahlh Saldir1 Olarak Kabul Edilebilir Mi?

Oncelikle hangi kuvvet kullanma faaliyetinin silahli saldir1 oldugunu tespit etmek gerekecektir. Hangi
faaliyetlerin silahli saldir1 oldugunu tespit etmek, silahli saldir1 kavraminin tanimlamasinin BM sartinda
yapilmamasi dolayisi ile 6onemlidir. BM Genel kurulunun 1974 tarih 3314 (XXIX) sayili kararla
saldirinin  tanim1  yapilmis, bu karardaki hiikiimde, hangi eylemlerin silahli saldir1 olarak
degerlendirilebileceklerine dair atifta bulunulmustur (Giindiiz, 2018: 120). Ancak burada yapilan
tanimlama bir genel kurul kararidir ve baglayici bir hukuki belge degildir (Giindiiz, 2018: 120). Belgenin
baglayici nitelikte olmamasina ragmen Uluslararas1 Adalet Divaninin Nikaragua Kararinda bu belgeye
basvurmus olmas1 belgenin belli noktalarda baglayici olabilmesine destek gdstermektedir. Kararin 4.
Maddesine gore; Madde 3’iin igerisinde sayilan fiiller tahdidi degildir ve Giivenlik Konseyi, Birlismis
Milletler Antlagmasi hiikiimlerine gore baska fiillerin de saldir1 olabilecegini tespit edebilir (Giindiiz,
2018: 121). Buradan anlasilmasi gereken bir devletin diizenli silahli kuvvetleri agisindan bagka bir
devletin topraklarini yani iilkesini isgal etmesi, kaginilmaz olarak zaten silahli saldir1 kabul edilecektir.
Ancak isgal derecesine varmadan farkli nitelikteki silahli kuvvet kullanim, ki burada siber saldirilar da
bu gruba dahil edilebilir, silahli saldir1 sayilip sayilamayacagi hususunda tartismalarda yine BM Genel
Kurulu kararinin 3. Maddesinden faydalanilmaktadir. Ancak 4. Maddedeki agiklamaya dayanilarak, 3.
Maddede sayilan durumlarin tahdidi olarak belirlenmemis olmasi, belirli bir agirhiga ulasan siber
saldirilarin da silahli saldir1 olarak kabul edilmesine imkan tanimaktadir. Bir siber saldiri, silahli bir
saldirinin esigini karsiliyorsa, silahli catismalar hukuku otomatik olarak uygulanir ve mesru miidafaa
hakkini kullanmak, hakk: isgal edilmis bir devlet i¢in bir secenektir. Bir saldir1 gerekli olan dl¢iiyii
karsilamiyorsa, etkilenen devlet sadece saldirganlara karsi giic kullanma hakkina sahip olacaktir, aksi
takdirde kendileri kuvvet kullanma yasagini ihlal etmis olabilecektir. Her bir siber saldirinin silahli
saldir1 boyutuna ulagip ulagmamasi 6l¢iisiiniin ve etkilerinin Tallinn El Kitabina, uluslararasi orgiitlerin
belgelerine, doktrinsel goriislere yer verilerek belirlenmesi, objektif bir tanim yapilabilmesi agisindan
onemlidir. 2008 yilinda Rusya ve Giircistan arasindaki siber saldirilar, mevcut bir uluslararasi silahli
catigsmanin bir par¢asi oldugu i¢in silahli ¢atigmalar hukukuna ait oldugu diistintilmiistiir.

Klasik anlamda bir cgatismada, eylemler, kullanilan kuvvetin derecesine degil, etkileriyle veya
sonuglariyla degerlendirilmektedir. Kinetik ataklar, dogrudan yaralanmaya, 6liime veya miilkiin zarar
gdrmesine ve sinirlari agmasina neden olmasi halinde silahli saldir1 olarak kabul edilir. Kinetik saldirilar,
dogrudan zarara, yaralanmalara veya 0liime veyahut mala zarar vermeleri ve sinirlari agsmalari, yani
onemli derecede olmalar1 durumunda, silahli bir saldir1 olarak kabul edilir. Tallinn El Kitabina gore, bir
siber saldirmin kisisel veya maddi zarara neden olmasi ve bu tiir bir zararin bir devletin egemenligini
ihlal etmesi durumunda, kuvvet kullanimina iliskin bir ihlalin de meydana gelecegi aciktir (Grange,
2014: 17- 18). Bu gergevede, bir siber saldiri, Devletin kilit aginin tam kontroliinii ele gegirirse ve bu
kontrol, kigilerin yaralanmasina, 6liimiine veya zarar gormesine neden olursa, bu eylem, saldiriya
ugrayan devletin BM 51. Maddeye dayanarak bir kuvvet kullanimi olarak mesru miidafaa hakkini
tetikleyen silahl1 bir saldir1 olusturacaktir (Grange, 2014: 17-18). Devlet egemenligini ihlal edecek kadar
biiyiik bir Olgekte fiziksel zarar meydana gelirse ve siber saldirmin bir sonucu olarak fiziksel
degistirmeler gerekiyorsa, yasadisi bir gii¢c kullanimi olusturan silahli bir saldir1 olmus olacaktir.

3.3. Siber Saldirilarda Mesru Miidafaa Hakki Kullanilabilir Mi?

Bir 6rf adet kurali olan mesru miidafaa hakki BM Antlasmasi Madde 51°de ele alinmistir ve devletlerin
kendi {ilkelerini saldiriya karst korumak, yine iilkelerini saldiriya karst kurtarmak igin kuvvet
kullanilmasi bir hak olarak kabul edilmistir (Sur, 2018: 290-291). Mesru miidafaanin kosullarinin
gerceklesmesi icin Oncelikle bir silahli saldirt veya pek yakin ve kesin bir tehlike olmalidir. Yani
muhtemel, olas1 tehlikeler mesru miidafaa igin yeterli degildir. Burada onleyici mesru miidafaadan
bahsedilecek olunursa bu tartigmali bir konudur. Onleyici mesru miidafaa dziine bakildiginda klasik
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anlamda ki mesru miidafaanin genis yorumlanmast ile ilgili bir durumdur. Silahli saldirnin varligr ile
silahl1 saldirinin olmasi ihtimalinin yiiksek olmasi es deger tutulmustur. BM antlasmasindan 6nce mesru
miidafaa icin yapilan tanimlamalarda, 6nleyici mesru miidafaa hakki gereklilik, oranlilik ve zaman
baglantisi ilkelerine uygun olmasi sartlarinin miidafaay: da kapsamaktaydi. Ancak BM Antlagmasindan
sonra madde metninde mesru miidafaa i¢in silahli saldirinin da olmasi gerektigi acik¢a yazili oldugu
icin, 6nleyici mesru miidafaanin, mesru miidafaa sayilamayacagina dair de goriisler ortaya ¢cikmaktadir
(Karadag, 2016: 171-186).

Mesru miidafaanin kosullarina tekrar doniilecek olunursa bu kosullardan biride, miidafaanin orantil
olmasi gerektigidir. Mesru miidafaa da 6nceki duruma getirme amacit unutulmamali ve bu sinirlama ile
mesru miidafaada bulunulmalidir. Ayrica BM Antlasmas1t Madde 51°e gore BM Giivenlik Konseyine
alman mesru miidafaa tedbirleri bildirilmelidir.

Siber saldirinin silahli saldir1 kabul edilerek, mesru miidafaa hakkini doguracagina dair ii¢ yaklagim
bulunmaktadir. Bunlardan birincisi, ara¢ yaklasimi, ikincisi hedef yaklasimi ve f{igiinciisii de etki
yaklagimidir. Arag bazli yaklasimda BM Genel Kurulunun 3314 sayili kararin saldir1 tanimi dikkate
aliarak, siber saldirilarin klasik silahlar grubuna girmemesi nedeniyle, silahli saldirn kategorisine
giremeyecegi ve mesru miidafaadan yararlanamayacagidir. Hedef bazli yaklasimda, muhtemel zararlar
dikkate alinacagi i¢in mesru miidafaaya basvurmak igin siber saldirilar silahli saldir1 olarak kabul
edilecektir. Ancak, hedef bazli yaklasimda kilit nokta olarak kabul edilecek alt yap1 sistemlerinin neler
oldugunu tespit etmede tartigmalar ortaya cikacaktir. Etki bazli yaklasima gore, gerceklesen siber
saldirilarin sonucunun yaratacagi etki orani yogun olursa, bu siber saldir1 silahli saldir1 olarak kabul
edilecek ve mesru miidafaa hakki diger kosullarinda varligi halinde uygulanabilecektir. Ancak meydana
gelecek zararin etkisinin tespitinin hangi kosullara gore karara baglanacagi hususu yine tartismaya agik
olacaktir (Hathaway vd; 2012).

Siber saldirilarla ilgili olarak mesru miidafaa ilkesi ele alindiginda, sadece siber saldirinin varligi mesru
miidafaa i¢in yeterli degildir ve mesru miidafaa hakkinin siber saldirilar tizerinde kullanilabilmesi i¢in,
siber saldirinin silahli saldir1 boyutunda gergeklesmesi gerekmektedir. Tallinn El Kitabina gore de siber
saldirt silahli saldir1 boyutuna ulagtiginda kullanilacak mesru miidafaa tedbirinin sadece siber uzayla
sinirli olmasi gerektigine dair bir kural bulunmamaktadir. Bu nedenle basvurulacak mesru miidafaanin
orantili olmasi yeterli olacaktir. Ayrica mesru miidafaanin ilkelerinden olan 6nceki duruma getirme
amaci ele alindiginda, silahli saldir1 boyutuna ulasan siber saldirilarla ilgili uygulanacak mesru
miidafaanin bu siirlama ile kullanilmasi gerekmektedir.

4. BM ANTLASMASI VE KUZEY ATLANTIK ANTLASMASI KAPSAMINDA
SiBER SALDIRI

4.1. Birlesmis Milletler Antlasmasi 2(4), 39, 51. Maddeleri ve Devletlerin Hukuka Aykiri
Hareketlerinden Sorumlulugu Baglaminda Siber Saldiri

Bu ¢aligmanin amaglarindan biri hangi sartlarda ve ne zaman siber saldirilarin bir askeri saldir1 olarak
kabul edilip, kars1 devletin kendini savunma hakkina sahip olup kendini savunma i¢in gerekli harekete
gegmesi gerektigi idi. Diger bir soru ise jus ad bellum ilkesine bagvurmada ortaya ¢ikar ve jus ad bellum
ilkesine bagvurulmus olsa bile BM Antlagsmasi Madde 2(4) de yer alan “Tiim iiyeler, uluslararast
iligkilerinde gerek herhangi bir baska devletin toprak biitiinliigiine ya da siyasal bagimsizligina karsi,
gerek BMin amaglart ile bagdagsmayacak herhangi bir bigimde kuvvet kullanma tehdidine ya da kuvvet
kullanmasina bagvurmaktan kaginirlar.” ifadesinin uygulanip uygulanamayacagidir.

Eger siber saldirilarin etkisi silahli saldirilarin etkileriyle esdeger kabul edilirse, burada siber saldirilar
devletlerin kendilerini savunma amaciyla kullanabilmesi gerekecektir. Ancak, burada silahl1 saldirilara
esdegerlilikte nesnel kurallar olmadigi i¢in problemler ortaya gikacaktir. Bu gibi sorularda O’Connell’
in gorisi, ortaya ¢ikan durumlarin ¢ogunda siber saldirilarin uluslararasi hukuktaki kuvvet kullanimi
kriterlerini yerine getirmedigidir (Buchan ve Tsagourias, 2012: 183-186). Bu nedenle, uluslararasi
hukuktaki kuvvet kullaniminin siber saldirilar i¢in kullanilamamasidir. Yine O’Connell’e gore
uluslararast hukukun korudugu iletisim, ekonomi haklari ile ilgili s6zlesmelerde siber aktivitelerin
diizenlenmesi, uluslararas1 hukuktaki kuvvet kullanimi ilkesine gore diizenlenmesinden daha fazla kabul
edilebilir bir durumdur (Buchan ve Tsagourias, 2012: 184). BM Antlasmasinin 2(4) Maddesine gore,
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iiye devletler kuvvet kullanmaya iligkin yetkilerinden Giivenlik Konseyi lehine vazgegmislerdir. Ayrica,
Uluslararas1 Adalet Divanmin Nikaragua Karari’ndan da anlasilacagi gibi uluslararasi hukukta kuvvet
kullanmay1 yasaklayan ilkeler artik uluslararasi teamiil hukukunun bir pargasi haline gelmis ve bu
nedenle de tiim devletler i¢in baglayic1 oldugu kabul edilmektedir. (Nikaragua Karari’nda 1986 tarihinde
Uluslararas1 Adalet Divani, bir devletin baska devlet topraklarna silahli asker olmayan ceteleri
gondermesi de, bu saldirilarin diizenli ordu saldirilariyla esdeger olmasi gerekcesiyle, BM
Antlagmasinin 51. Maddesindeki silahli saldirilar1 olusturacagini kabul etmistir. Divan Nikaragua’nin
miidahalesine yapilan kars1 miidahaleyi bir haklilik sebebi gormemistir. Daha az agirliga sahip kuvvet
kullanimi igeren kolektif karsi tedbire, silahli saldir1 karsisinda kolektif mesru miidafaa hakki vermesine
ragmen, haklilik kazandirmayacagini belirtmistir. Ugiincii devlet ABD tarafindan alian tedbirleri hakli
kilmamustir).

Buchan, bir devletin bilgisayar agina kars1 saldirinin BM Antlagmasinin Madde 2(4)’ iin amagclar1 i¢in
yasadisi bir gili¢ kullanimini teskil edip etmedigini degerlendirmistir (Buchan ve Tsagourias, 2012: 184).
2010 yilinda Iran’a kars1 siber saldirty1 6rnek olarak kullanan Buchan, bir siber saldiriin fiziksel hasar
urettigi (6lim, yaralama gibi eylemleri gerceklestirebildigi gibi, fiziksel anlamda mala zarara vermeyi
de icerdigini dikkate alarak) kuvvet yasagi kullanimini ihlal edecegi sonucuna varmistir (Buchan, 2012:
220- 221). 2007 Estonya’daki gibi siber saldir1 sadece fiziki olmayan zarar vermis oldugunda hukuksuz
olarak kuvvet kullanim1 olarak nitelendirilemeyecegini, ancak bununla birlikte, Buchan, bdyle bir siber
saldirinin, dogada zorlayici olarak degerlendirilebilecegi, miidahalede bulunmama ilkesini ihlal
edecegini, bu da saldinnin magdur devleti bir politika degisikligine zorlama niyetiyle
konuslandirildigini iddia etmektedir (Buchan ve Tsagourias, 2012: 185). Estonya, iran ve diger
devletlere kars1 yapilan ve giin gectikce artmaya baglayan siber saldirilar, siber savas ve siber terérizmin
ciddiyetini ortaya koymaktadir.

BM Antlagsmasinin 2(4) Maddesi, ayn1 antlagsmanin 39 ve 51. Maddelerindeki istisnalar harig, tim
devletlere ayni sekilde uygulanir. Madde 39’a gore, Giivenlik Konseyi uyusmazligi inceleyerek diinya
barisinin ihlal edilip edilmedigi veya saldirinin fiilen islenip islenmedigini karara baglayarak zorlama
tedbirlerini uygulatabilecektir. Ancak, bu madde de ayni antlasmanin 41 ve 42. Maddelerine atif
yapilarak almacak 6nlemlerin ne sekilde alinabilecegi siralanmis, ayrica dnlemlerin yetersiz kaldigi ya
da kalacag1 kanisi ortaya cikarsa da hava, deniz ve kara kuvvetleri aracili1 ile uluslararasi baris ve
giivenligin korunmasi ve yeniden kurulmasi saglanacagi belirtilmistir. Burada baris tehdidini
gercgeklestirecek eylemleri belirleyecek olan Giivenlik Konseyi ve yine gerekli saydigi her tiir kara, hava,
deniz kuvvetleri girisiminde bulunacak yine Giivenlik konseyi oldugu i¢in, tarafsiz olmasindan siiphe
etmek gerekecektir. Ayrica siber saldirinin karsiliginda uygulanacak giiciin kara, deniz ya da hava
kuvvetleri araciligiyla karsilanacak olmasi, kargt kuvvetin uygulanmasindaki oranlilik ilkesine uygun
olup olmadigi da siiphelidir. BM Madde 2(4)’ iin istisnast olan diger bir madde ise Madde 51°de yer
alan mesru miidafaa hakkidir.

Uluslararas1 hukuk ve silahli catismalar hukuku agisindan konu degerlendirildiginde BM
Antlagsmasi’nin 51. Maddesindeki “Bu Antlagma’nin higbir hiikkmii, BM iiyelerinden birinin silahli bir
saldiriya hedef olmas1 halinde, Giivenlik Konseyi uluslararasi baris ve giivenligin korunmasi i¢in gerekli
onlemleri alincaya dek, bu iiyenin dogal olan bireysel ya da ortak mesru savunma hakkina halel
getirmez...” ilkesine dayanarak mesru miidafaa hakkini kullanabilmesi gerekmektedir. Burada siber
saldirilarin bir silahli saldir1 seviyesinde olup olmadigini tespit etmek sorunu ortaya ¢ikacaktir. Eger
siber saldir1 olarak yapilan saldir1, silahli saldir1 niteliginde ve dl¢iistinde degilse Madde 51°deki mesru
miidafaa hakkinin kullanilmast miimkiin olmayacaktir. Aslinda gelisen diinyada ‘silahli saldir1’ terimini
sadece klasik anlamdaki silahlarin kullanildig saldir1 olarak tanimlamak eksik ve yetersiz kalacaktir.
Aslinda Madde 39’da Giivenlik Konseyi'nin tespit edecegi eylemleri ‘saldir1’ terimi ile ifade ederken
bu askeri silah ve giigleri kapsarken, Madde 51” deki ‘silahl1 saldir1’ terimi ile daha dar anlamli bir terim
kullanilmugtr.

Siber alanda gerceklesen saldirilar gostermektedir ki, siber terérizm ve siber savas kavramlari gergek ve
saldinn zamani ile kars1 tarafa etki yaratacagi an ayn1 oldugu i¢in, daha gelisen teknolojileri de ortaya
koymamasina ragmen etkili kavramlardir. Siber saldirilarda kullanilan tekniklerin basit diizeyde
olmamasi nedeniyle, siber anlagmazlik oldugunda etki alan1 bakimindan bir¢cok devleti ayni anda siber
savasin i¢ine dahil edebilecektir. BM Antlagmas1 Madde 2(4)’te agikca belirtir ki iiye olan tiim devletler
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uluslararasi iligkilerinde herhangi baska devletin toprak biitiinliigiine ya da siyasal bagimsizligina kars1
ya da BM’nin amaglari ile bagdasmayacak herhangi bir sekilde kuvvet kullanma ya da kuvvet kullanma
tehdidinde bulunmaktan kaginacaklardir. Ancak siber saldirilarin BM Antlasmasindaki ifadelerin
icerisine dahil edilmesi hukuki agisindan siber saldirlar tam olarak tanimlanmamisken problem
yaratacaktir.

Bir devletin diger bir devlete kars1 baslattig1 siber saldirilarda egemenlik hakkini agik olarak ihlal etmesi
vardir. Uluslararasi hukukun temel prensiplerinden biri de devletin egemenlik haklarma ve devletin
biitiinliigiine sayg1 duymaktir. Devletlerin birbirine karsi yaptig1 ve daha sonra siber terérizm veya siber
savaslara da neden olabilecek siber saldirilar, karsit devletin egemenlik alan1 igerisine dahil edilen teknik
alt yapisina karsi islenilmis oldugundan, devletin egemenligine karsi islenmis sayilacaktir. Ancak,
burada devletin egemenligine karsi siber saldirinin ger¢eklesmis olmasindan siiphe olmamasina ragmen,
siber saldirty1 isleyenin uluslararasi hukuk platformuna dahil edilebilecek bir siije olup olmadigini tespit
acisindan zorluklar meydana gelmektedir. Eger siber saldir1 bir devlete atfedilebilirse, uluslararasi
hukuk bakimindan da tespit alanin1 tamimlamak kolaylagmis olacaktir. Bu da uluslararasi alanda siber
terdrizm, ya da siber savas i¢in 6n adim olan siber saldirilarin bir devlet tarafindan yapildiginin kabul
edilmesi ile anlagilabilir. Devletlere atfedilememe problemi, siber saldirilarin hukuki olarak problem
olmaya devam etmesine neden olmaktadir. Ciinkii bu saldirty1 devletin i¢inden bir grup, devletine karsi
islediyse, bu uluslararasi hukukun igerisinde yer alan bir konu olmanin digina ¢ikmis olacaktir.
‘Responsibility of States for Internationally Wrongful Acts’ olarak isimlendirilen uluslararas1 hukukta
devletlerin hukuka aykiri olarak gergeklestirdigi hareketlerin sorumlulugu Uluslararast Hukuk
Komisyonu tasarisina gére tanimlanirken 2. Maddesinde agikca uluslararasi hukuk agisindan eylemin
haksi1z olup olmadiginin tespiti i¢in devletin bilerek ya da ihmal ile gergeklestigi bir davranigin, devletin
uluslararast hukuktan dogan yiikiimliiliigiinii ihlal etmesi ve bunun da uluslararasi hukuk kapsaminda
devlete atfedilebilir olmasi gerektiginden bahsetmistir. Burada devletin egemenlik alani igerisine saldir
gergeklestigi icin uluslararast hukuktan dogan yikiimliliigi ihlalde bir sorun olmamakla birlikte,
devlete karsi isnat etmede problem olabilecegi goziikkmektedir. Bu nedenle de bu saldirty1 yapanin devlet
tarafindan yapilmasinin zimni ya da agik olarak kabul edilmesi gerekmektedir. Eger devletin davranisi
kabul etmesi varsa, yine ayni belgenin 11. Maddesine dayanarak devlete atfedilemeyecek davranisi,
devletin s6z konusu davranist kendi kabul etmesiyle ve benimsedigi 6l¢iide uluslararast hukuk agisindan
devletin eylemi olarak kabul etmek gerekecektir.

Ancak burada sorun olan ayni belgenin 3. Maddesinde yer alan devletlerin yaptig1 davranigin hukuka
aykir1 davranis olarak kabul edilmesi i¢in, davranisin uluslararasi hukuk kurallarina gore aykir1 davranisg
olmasi gerekmektedir. Bir devletin kendi i¢ hukukunda davranigin hukuki olmasi, aykiri davranigin
karakterini belirlemede 6l¢iit degildir. Siber saldirilarin hukuka aykiri bir davranig kabul edilmesi i¢in
de uluslararast hukuk kurallar igerisinde ne zaman hukuka aykir1 davranis oldugu ve olacaginin
tanimlanmis olmasi gerekmektedir. Ancak uluslararasi hukukta siber saldirilarin hangi asamada
uluslararast hukuka aykirt olacagi tanimlanmamistir. Bu nedenle de uluslararas1 hukuk acisindan giin
gectikge artan bir korku haline gelen siber saldirilarin uluslararasi hukuk ag¢isindan hangi kurallara tabi
olmasi gerektiginin bir ¢cergevesinin ¢izilmesi gerekmektedir. Ancak burada uluslararasi hukuk alaninda
kurallar belirlenirken, siber saldirillar1 sadece ceza hukuku ya da savas hukuku gibi dar kaliplara
sigdirmaya galigmamali, uluslararasi siber giivenlik hukuku alaninda yeni bir sistem olusturulup sadece
siber saldirilara yonelik, uluslararasi bir metin olusturulmasi gerekmektedir.

Uluslararas1 hukukta siber saldirilara iliskin hukuk normlar1 olusturulurken, tanimlamalarin devletlerin
kendi simirlart igerisinde gergeklesecek siber saldirt faaliyetleri degil, sadece uluslararasinda etkin olan
hukuka aykir1 saldiri ve hareketler tanimlanmalidir. Tanimlamalar yapilirken, gelecege yonelik
gelisecek teknolojiler dikkate alinmali ve gergeve hiikiimler olusturulmalidir. Bu ¢erceve hiikiimler
hangi hareketlerin uluslararasi alanda siber saldir1 oldugunu, hangi hareketlerin siber savasa neden
olacagini, devletlerin hangi hareketlerinin siber terérizme yardim etmek anlaminda oldugunu
tamimlamakla baglayacaktir. Tanimlamalar yapildiktan sonra devletlerin hareket ve davraniglarinin i¢
hukuklarina uygunlugunu dile getirerek sorumluluktan kurtulamayacagimi ve tiim devletlerin ig
hukuktaki siber saldir1 diizenlemelerinin, uluslararasi hukukta yeni olusturacak sézlesmeye uygun
olarak diizenlemeleri gerektigini, saldirilarin bir devlete ait oldugunu belirlemek iginde, devletlerin
isbirligi icerisinde, ortak olarak caligmasi gerektigini ve bu ortak ¢aligmanin nasil yapilmasi gerektiginin
tanimlamalarinin yapilmasi gerekmektedir.
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4.2. Kuzey Atlantik Antlasmas1 Kapsaminda Siber Saldir:

Siyasi tarihin en énemli uluslararasi kuruluslarimin basinda gelen Kuzey Atlantik Antlagmasi1 Orgiitii
(NATO), ortak bir savunma 0rgiitii olarak Soguk Savagin basindaki Sovyet tehdidine karsi kurulmustur.
NATO’nun kurulmasinin asil amaci iiye olan devletlerin digsaridan gelecek, yani dis giiclerden gelecek
saldirilara kars1 ortak savunma yapmalarini saglamaktir. Bu baglamda Kuzey Atlantik Antlagsmasi’nin
5. Maddesinden de agik¢a anlagilacag: gibi iiye devletlerden birine yapilan saldir1 tiim iiye devletlere
kars1 yapilan saldir1 olarak kabul edilmektedir ve liye devlete silahli saldir1 yapilmasi dogrultusunda,
iiye olan diger devletlerin saldirtya ugrayan iiye devlete kars1t BM 51. Maddesine dayanarak bireysel
veya kolektif olarak yardim etme sorumluluklari vardir. Ayrica yine ayni antlagsma, Kuzey Atlantik
bolgesinin giivenligini saglamak ve saglanan bu giivenligin devamini siirdiirebilmek amaciyla iiye
devletlere silahli giice basvurabilme hakki tanimaktadir.

Son derece etkili bir 6rgiit olan NATO kapsaminda, 2018 yilinda siber alanda da giivenligin saglanmasi
amaciyla {liye olan miittefik devletlerin goniillii katilimlar ile Siber Uzay Operasyonlar1t Merkezinin
olusmasina ve miittefiklerin ulusal siber gii¢lerini nasil bu ittifak operasyonlarina dahil edebileceklerine
dair karar verilmistir. Siber Uzay Operasyon Merkezinin olusturulma amaci, siber uzay giivenliginin
saglanmasi konusunda farkindalik yaratarak, siber uzay operasyonlari ile ilgili uyumu saglamaktir.
NATO kapsaminda ki siber uzay faaliyetleri daha da artmaktadir. 2018 yilinin Haziran ayinda
Miittefikler Operasyon alani olarak Siber Uzayla ilgili Vizyon ve Stratejiyi onaylanmistir (Brent, 2019).
2019 yil1 igerisinde de bunun miittefikler tarafindan onaylanmasi ile tamamlanmasi beklenmektedir.

Kuzey Atlantik Antlasmasinin 3. Maddesi ve 5. Maddeleri dikkate alindiginda, siber saldirilar silahli
saldir1 boyutunda gergeklestiginde, antlasmaya taraf olan miittefik devletler bireysel ya da kolektif
olarak is birligi igerisinde olabileceginden, Siber Uzay Operasyon Merkezinin olusturulmasi ile ayni
anda olusturulan Siber Savunma Taahhiidii ile de bu maddeler desteklenmeye calisilmaktadir. Ancak
temel kriterlerin kesin olarak belirlenmemis olmasi, ortaya ¢ikacak duruma gdre bu is birliginin
saglanacak olmasi, burada NATO’ nun belirledigi 6zel kriterlere sahip olmay1 gerektirecektir ve kolektif
savunma otomatik bir mekanizma olmayacaktir (Burkadze, 2018: 221). Kuzey Atlantik Konseyi siber
saldirilarin diizeyini ve kolektif savunmayi gerektirmesi i¢in gerekli durumlari belirlerken amag, siire,
yogunluk ve orantililik ile gerceklesen siber saldirinin i¢ kaynaklardan mi dis aktorlerden mi
kaynaklandigi adimlarimi dikkate almaktadir (Burkadze, 2018: 221).

Burada silahli saldir1 boyutunun altinda kalan faaliyetlerin de Kuzey Atlantik Antlagmasinin 4.
Maddesinin dikkate alinarak degerlendirilmesi s6z konusu olabilir (Brent, 2019). Antlagsmanin 4.
Maddesine gore, antlasmaya taraf olan miittefik devletlerden birinin toprak biitiinliigiiniin, siyasi
bagimsizlik veya gilivenliginin tehdit edilmesinde, antlagmaya taraf devletlerin birbirleri ile iletigsime
gecip danisma yapmalari miimkiindiir.

Diger yandan, siber saldirilara NATO tarafindan kolektif is birligi olusturmak igin faaliyetlerin
tespitinde sorun teskil edebilecek husus, siber saldirinin gergeklestigi alanin tespitidir. Clinkii siber
saldinnin gergeklestigi siber alanla, gergcek cografya ayni olmayabilir. Her ne kadar 2016 yili Temmuz
aymda gerceklesen Warsaw Zirvesinde siber alani, NATO'nun kendisini havada, karada ve denizde
oldugu kadar etkili bir sekilde savunmasi gereken bir operasyon alani olarak tanimlasa da (Burkadze,
2018: 222), siber alanin belirlenmesi agisindan zorluklar olacaktir.

Bu nedenle, Kuzey Atlantik Antlagsmasi tek basina, yeni bir diizenlemeye sahip olmadan gelecekte
siddetini tahmin edemeyecegimiz siber saldirilara karsi devletlerin bireysel ve kolektif savunmalari i¢in
yeterli olmayacaktir. Schmitt’in Tallinn El Kitabin1 da ikincil kaynak olarak tanimladigi, bu nedenle de
baglayici kaynak olmayacagi dikkate alindiginda, gelecekte devletlerin etkin bir sekilde siber saldirilara
kars1 bireysel ve birlikte savunma haklarini kullanabilmeleri i¢in yeni uluslararasi bir diizenlemenin
yapilmasi gerekecektir.

5. SONUC

Siber terdrizm ve siber savas uluslararast hukuk icerisinde analiz edilmesi agisindan karmasik bir yap1
ortaya koymaktadir. Uluslararasi hukuk ve uluslararasi hukukun genel kurallar1 igerisinde siber
terérizmi ve siber savasi icerisine alacak makul secenekler mevcuttur, ancak bu tiir saldirilarin niteligi
ve hangi noktalara kadar varabilecegi heniiz tam anlamiyla yagsanmadig1 icin, devletlerin uluslararasi
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hukukun katkisinm aktif olarak giliclendirmek i¢in gerekli tedbirleri almasi bakimindan eksiklikler ortaya
¢ikmaktadir. Devletlerin tek baslarna siber giivenliklerini gézden gegirmeleri, siber saldiri, siber
terorizm ve siber savagslara kars1 kendi alt yapilarin1 kurma secenekleri mevcuttur. Devletlerin tek basina
aldiklar1 tedbirlerden uzaklasip, uluslararasi alanda bu eylemleri ger¢eklestirmesi ile ilgili hukuki
diizenlemelerde eksiklikler vardir.

Bu caligsmanin sonucuna bakildiginda, gelisen teknoloji de g6z 6niinde tutularak siber terdrizm ve siber
savaglara karsi tiim devletlerin uymaya zorunlu hale getirecegi tek elden uluslararasi hukuk s6zlesmesi
hazirlanip, uluslararast hukuk alanindaki temel ilkelere dayandirilarak siber terdérizmi, siber savasi
olusturacak hareketleri, eylemleri tanimlayip, hangi hallerde devletlerin kuvvet kullanma hakkina sahip
olacaginin, hangi eylemlerin agik¢a yasaklanmis olacaginin belirlenmesi, katalog halinde tanimlanmasi
gerekmektedir. Burada ¢oziilmesi gereken en dnemli sorunlardan biri de yapilan tanimlamalarda siber
saldirinin, siber terdrizmin ve siber savasi baslatacak hareketin bir devlete hangi sartlarda isnat
edilebileceginin kesin sinirlarla belirlenmesi geregidir. Her ne kadar var olan uluslararasi hukuk
kurallari, BM Antlasma maddeleri, NATO uygulamalari, Tallinn El Kitabi ile bunlar saglanmaya
calisilsa da, bunlar yeterli degildir. Uluslararas1 hukukta siber saldiri, siber terérizm ve siber savas
ilkelerinin tanimlamalar1 yapilirken, temel hak ve hiirriyetlerin korunmasi, olgiiliiliik ilkesine riayet
edilmesine dikkat edilmelidir. Karar alma siireclerinde taraf devletlerin katiliminin saglanmasi, giivenlik
kullanim1 konusunda bir denge ve uyumun saglanmasi, uluslararasi is birligi ile devletlerin kendi
mevzuatlarini da yeni yapilacak uluslararasi sézlesmeye uygun olarak diizenlemesi gerektigi goz 6niinde
bulundurulmalidir. Ayrica, bu ¢aligmanin sonucuna gore, siber saldiri, siber terérizm ve siber savas;
hukuki, teknik, politik, ekonomik, sosyal tiim boyutlariyla birlikte ele alinarak uygun tanimlamalarin
yapilmast ve devletlere ait saldirilarin tanimlamasi yapilirken devletlere isnat sorununu ortadan
kaldirmak i¢in, devletlerin uluslararasi hukuk platformunda birlikte hareket etmeleri gerekliligi
vurgulanmalidir. Devletlerin gerekli verileri is birligi igerisinde toplamasi gerektigi, yeni uluslararasi
sozlesme metnine eklenmelidir.
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