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OZET

Bilgi ve iletisim teknolojilerinin gelisim seyri ve toplumsal yagamin her alaninda etkin bigimde kullanilmaya baslamasi sonucu,
kentsel yagsamdan bireylerin beklentileri de farklilagsmaya baglamistir. Gliniimiizde kentsel alanlarda {ilke niifusunun biiyiik bir
boliimii yagamakta, bu da beraberinde birtakim sorunlari getirmektedir. Kentlerde ortaya ¢ikan sorunlarin ¢éziimii kent
yonetimlerini giin gectikge bilgi iletisim teknolojilerini daha fazla kullanmalari yoniinde bir egilime sevk etmektedir. Niifus
yogunluguna bagl olarak ortaya ¢ikan sorunlarin basinda kentlerin giivenliginin saglanmasi ve daha yasanilabilir mekanlarin
olusturulmasi gelmektedir. Bu baglamda kentler, siirdiiriilebilir bir yasamin saglanmasi adina kritik altyap1 hizmetlerini izleyen
ve biitliinlestiren bir yaklasim ekseninde, kaynaklari optimum kullanan ve beklenen giivenlik ihtiyacini dnleyici bir yaklagimla
kargilama yontemini tercih eden akilli bir bakis agisin1 benimsemek durumundadirlar.

Bu baglamda ¢alismanin temel amaci; kentlerin akilli kentlere doniisiimiinde akilli giivenlik uygulamalarinin incelenmesidir.
Bu dogrultuda ¢aligmada akilli kentler, akilli gilivenlik uygulamalarinin boyutlarinin neler oldugu, akilli giivenligin
saglanmasinda basarili 6rneklerin nasil yiiriitiildigii ve bu uygulamalarin basariya ulagabilmesi i¢in nasil politikalarin
yuritiilmesi gerekliligi ve akilli kentler i¢in siber giivenlik kavramui analiz edilmeye ¢alisilacaktir.

Anahtar Kelimeler: Akilli Kent, Kent Giivenligi, Akilli Giivenlik, Bilgi ve iletisim Teknolojileri.

ABSTRACT

As a result of the development of information and communication technologies and its effective use in all areas of social life,
the expectations of individuals from urban life started to differentiate. Today, a large part of the country's population lives in
urban areas, which brings with it some problems. In order to solve the problems in the cities, the city administrations are
increasingly using information and communication technologies more and more. The problems that arise due to the population
density are the security of the cities and the creation of more livable spaces. In this context, cities must adopt an intelligent
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approach that optimizes resources and uses the method of meeting the critical infrastructure services in order to ensure a
sustainable life, with an optimum approach to the resources and to prevent the expected security needs.

In this context, the main purpose of the study; The study of intelligent security applications in the transformation of cities into
smart cities. In this context, it will be tried to analyze smart cities, what are the dimensions of intelligent security applications,
how successful examples are carried out in ensuring intelligent security and how policies should be carried out in order to
achieve these practices and methods for providing cyber security for smart cities.

Key words: Smart Cities, Urban Security, Smart Security, Information Communication Technology. Information and
Communication Technologies.

1. GIRIS

Akilli kent teknolojileri ve uygulamalari, teknolojinin kentsel yasama entegre olmaya baslamasi ile
diinyada ve Tiirkiye’de bircok kentte giinliikk hayata girmekle kalmayip ayrica kent yoneticilerinin
gelecek planlarinda ulasilmak istenen hedef olarak yerini almistir. Nitekim teknoloji ile koordine edilen
akilli kent uygulamalar1 sayesinde ulasim, enerji, su ve giivenlik gibi bircok kentsel hizmetin
vatandaglara sunumunda hizmetlerin daha etkin sunulmasi saglanmaktadir. Bu amagla, akilli kent
uygulamalar1 vatandaslarin giinlilk yasamini kolaylagtirmak amaciyla birgok kullanigh ¢6ziim
sunmaktadir.

Bilgi ve iletisim teknolojilerinin kent yasaminda yaygin olarak kullanilmasi ile birlikte kentsel
mekanlarda ortaya ¢ikan sorunlarin etkin ¢6ziimii ve hizli hizmet sunumu i¢in yeni bir anlayis olarak
ortaya cikan akilli kent uygulamalar1 son yillarda kentlerin giivenliginin saglanmasinda da anahtar bir
rol iistlenmeye baslamistir. Bu baglamda kentlerin daha yasanabilir kilinarak akilli yasamin kent
sakinlerine eksiksiz sunulabilmesi giivenlik mekanizmasinin etkin islemesine baghdir.

Akalli glivenlik uygulamalarinin temel amaci, kentlerde meydana gelebilecek giivenlik sorunlarini erken
tespit ederek gerekli Oonlemlerin alimmasi ve hayata gecirilmesidir. Akilli giivenlik kavrami, kaza
yOnetimini, su¢ dnlemeyi, kamusal alanlarin izlenmesini, iklim degisikligi sonucunda ortaya ¢ikan dogal
afetlerin ve uyar1 gerektiren acil durumlarin yonetimini igerisinde barindirmaktadir. Nitekim kentsel
giivenligin saglanmasi ile bireylerin endise duymadan, giivenli, huzurlu bir sekilde yasayabildigi ve kent
sakinlerine daha yiiksek, kaliteli bir yasam olanaklarinin saglanmasi amag¢lanmaktadir. Bu amag akillt
kentlerin, akilli giivenlik perspektifini ortaya koymaktadir. Ancak ¢ok boyutlu giivenligin saglanarak
kentin huzurunu korumak igin akilli kent teknolojileri ile kurumlarin entegre oldugu sistemlerin ve bu
sistemlere de kent sakinlerinin katilimi basarinin yakalanmasi, etkili yonetisimin olusturulabilmesi adina
onemli bir noktay1 olusturmaktadir.

Akilli giivenlik uygulamalar1 {i¢ farkli boyutta ele alinip incelenebilir. Bunlardan ilki; kent sakinlerinin,
cevre kosullarindan, kazalardan, sucglardan korunabilmesi i¢in veri analizine dayali bilgi iletisim
teknolojilerinin olusturulmasidir. ikincisi ise, giivenligi tehdit eden durumlarda kent sakinlerine acil
durum iletisiminin miimkiin olabilen en hizli sekilde saglanmasidir. Bunun i¢in muhtemel yasanabilecek
bir dogal afet oncesinde gerekli tespitleri yapabilecek teknolojilerin kurularak uyarilarin kentin
tamamina yapilmasi oldukca onemlidir. Akilli gilivenlik uygulamalarinin iigiincii boyutu ise; siber
giivenlik tehdidine kars1 da akilli glivenlik altyapisinin olusturularak, bdyle bir saldirida etkin miidahale
araglarinin devreye sokulabilmesidir. Olas1 bir siber saldir1 halinde ne gibi faaliyetlerin yapilacaginin
yazili oldugu acil durum eylem planlarinin hazirlanmasi, kentsel hizmetlerin bu gibi durumlarda
devamliliginin saglanmasi agisindan olduk¢a dnemlidir.

Bu baglamda caligmanin temel amaci; kentlerin akilli kentlere doniisiimiinde akilli giivenlik
uygulamalarinin yeri ve bu uygulamalarin incelenmesidir. Bu dogrultuda calismada, akilli giivenlik
uygulamalarinin neler oldugu, basarili akilli giivenlik uygulama 6rneklerinden hareketle akill glivenlik
politikalarinin basariya ulasabilmesi i¢in ne gibi adimlarin atilmasi gerektigi analiz edilmeye ¢aligilacak
ve akill1 kent teknolojilerinin siirekliligini etkileyecek siber giivenlik yaklagimlar1 degerlendirilecektir.

2.  KENT GUVENLIGI

Guvenlik kavramu, Tiirkge sozlikte “toplum yasaminda yasal diizenin aksamadan yiiriitiilmesi, kisilerin
korkusuzca yasayabilmesi durumu, emniyet, asayis” olarak tammmlanmaktadir Tiirk Dil Kurumu [TDK],
2019). Kentsel giivenlik ise, kentte yasamin siirdiiren bireylerin kente dair yagamlarinda, ihtiyaclarim
giivenlige aykirt bir durum olmaksizin karsilamasimi icermektedir (Kaypak, 2016: 42). Ayrica kent
giivenligi, aile i¢i siddet, kamuya acik alanlarda siddet, sug teskil eden fiiller, silahli catigmalar, terdrizm
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gibi toplum huzurunu bozacak eylemler de dahil olmak {izere her tiirlii ayrim, siddet ve catismalarin
ortadan kaldirilmasini ifade etmektedir (Mboup, Camara, Balde, Sangare ve Fofana, 2019: 246).

Kentlerin toplumsal gelismelere bagli olarak gosterdigi degisim neticesinde yogun go¢ almasi ve bunun
sonucu olarak da insanlarin birbirlerini tanimamalar1 giivensizlik duygusunun artmasina ve suga elverisli
bir ortamin dogmasina neden olmaktadir. Kentsel bolgelerde su¢ orani haliyle daha fazladir (Aksoy,
2007). Guvenli bir kentte yasamak her bireyin isteyecegi bir durum olmakla birlikte ayn1 zamanda en
temel hakkidir. Bu baglamda kentler giivenli ve huzurlu bir yasam sunabildigi ol¢iide yasanabilir
olmaktadir. Ayrica kisilerin maddi ve manevi gelisim saglamalari, kendilerini emin hissettikleri bir
ortamda miimkiin olmaktadir. Aksi takdirde yasanilan kentten go¢ cogunlukla kaginilmaz olacaktir
(Kaypak, 2016: 43). Giivensiz bir kent ortami, yatirirm ve ekonomik biiyiime adina sinirhi firsatlar
sunarak kentlerin gelisim diizeylerini de olumsuz etkilemesi s6z konusudur (Mboup vd., 2019: 246).

Kentlerin giivenligini saglamak yasanabilirlik i¢cin 6nemli dncelikler arasinda yer edinmektedir. Bu
acidan, 1996 Birlesmis Milletler (UN)-Habitat raporu ekseninde, gilivenli kentlerin olusturulmasi i¢in ii¢
temel asama iizerine durulmustur (UN-Habitat, 2012):

e Ilk asamada, kentsel su¢ 6nleme yaklasim ele alinnustir. Bu asamada; kurumsal sug-siddeti dnleme,
sosyal su¢ dnleme ve fiziksel ¢evrenin Onleyici yaklagimla olusturulmasi beklenmektedir.

e Ikinci asama, kent giivenligi ile ilgili miilkiyet giivencesi saglanmasi ve dogal afetlerin zararlarinin
en aza indirilmesi ve kente yonelik olumsuz sonuglarint 6nleme c¢abasidir.

e Uciincii asama, planlama, yonetim ve yonetisimin kullanimini getirirken, bunlarin bilesenlere
ayrilmamasi gerektigini vurgulamaktadir. Birbirlerine bagli, kentte giivenlik konusundaki kapsamli
yaklagimi hedefleyerek birbirlerini daha da gelistirmeleri beklenmektedir.

Son iki asama, yerel otoritelerin entegrasyonu ve onlarin giivenlige yonelik aktif yaklagimlar1 kentsel
giivenligin saglanmasinda dnemli kilit rol iistlenmektedir.

Bu yaklagimlar 1s1ginda giivenli kent, teknoloji ve dogal ¢evrenin entegrasyonu ile giivenlik alanindaki
islemlerin etkinligini artirarak sug ve terdr tehditlerini azaltmak amacuyla, bireylerin saglikli bir ¢evrede
yasamlar1 ve saglik hizmetlerine kolayca erismeleri, tehditlere veya acil durumlara hizli bir sekilde
cevap verebilmeleri i¢in, gzetim, arama, tespit ve tanimlamanin hizli bicimde yapildigi, karar vermeyi,
erken uyariyi, acil durumlart ve ¢evresel durumu izlemek ve tahmin etmek igin akilli kriz yonetimi
sistemlerinin kent yonetimine entegre edildigi bir modeli ortaya koymaktadir (Lacindk ve Ristvej, 2017:
524-525).

Guvenli kent yaklasimi g¢ercevesinde kent gilivenligine yonelik altyapi enstriimanlari olusturulmaya
baslanmistir. Yetersiz altyapt hem saglig1 tehdit etmekte hem 6zellikle aydinlatmanin saglanmasi basta
olmak tizere caydirict etki yapmaktadir. Birey kisisel yasam alan1 olan konutunda ve ortak yasam
alanlar1 olan, sokak ve caddelerde giivenli oldugunu hissetmelidir. Karanlik ‘kdér noktalar’
olusturdugundan, geceleri sokak lambalariyla aydinlatmanin saglanmasi veya teknolojiyi kullanma
olanagima gore kent bilgi ve giivenlik sistemleri (MOBESE) nin kurulmasi, glivenligi pekistiren ve
giivenlik hakkini saglayan uygulamalardir (Akgiil, 2004).

Akilli giivenlik sistemleri, kentlerin giivenligini saglamada ve vatandaslarin kendilerini daha giivende
hissedebilecekleri kentlerin kurulmasinda; kentin huzurunu bozacak olaylarin 6nceden tahmin
edilmesinde, bu olaylarin 6nleyici bir yaklagimla ger¢ceklesmeden engellenmesinde, kent sakinlerinin
yasanabilecek olaylara karsin uyarilmasinda, acil durumlarda kentin miidahale kapasitesini artirarak
miidahale zamaninin en kisa siireye indirmede onemli bir rol iistlenmektedir (Novotny, Kuchta ve
Kadlec, 2014: 4-5). Busiirecin etkin bir bicimde islemesi i¢in, vatandaglarin, yerel yonetim birimlerinin,
yerel sivil toplum kuruluglarinin, is diinyasi ve sirketlerin ve giivenlik saglayici firmalarin yonetisim
mekanizmasi igerisinde koordineli bir sekilde ¢alismasi gerekmektedir.

3. AKILLI GUVENLIK YAKLASIMI VE UYGULAMALARI

Akilli kentler bircok bileseni kendi biinyesinde barindiran kapsamli bir yaklasimdir. Avrupa Birligi
Parlamentosu tarafindan yayinlanan raporda akilli kentlerin Cohen’in yaklasimi gercevesinde alti
boyutunun oldugu belirtilmektedir (Smart Cities Council, 2014: 18; Orselli, Bilici ve Babahanoglu,
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2018: 6). Akilli kentlerin gelisimine katki saglayan bu bilesenler, “akilli vatandas, akilli yénetisim, akill
ekonomi, akilli hareketlilik, akilli cevre ve akilli yasam” (Giffinger, 2007: 12; Orselli ve Akbay, 2018:
231; Bilici ve Babahanoglu, 2018: 131-132) olarak siralanabilir. Bu bilesenler arasinda yer alan akill
yasamin temel beklentileri arasinda gilivenligin saglandigi kent sakinlerinin endise duymaksizin
yasantilarini siirdiirdiikleri bir kent modeli yer almaktadir. Kent sakinlerinin herhangi bir saatte kendi
giivenliginden endise duymadan hareket edebilmesi ve diger kent sakinleri ile rahatlikla iletisim
kurabilmesinin saglanmasi giivenlik sorununun olmadigi bir akilli yasam igin gerekli (Govada ve
Rodgers, 2019: 126) ve ayn1 zamanda bir zorunluluktur.

Alkill bir yasam i¢in, bireylerin olumsuz cevre kosullarindan, kazalardan ve suglardan korunmalarini ve
kacinmalarini saglayacak hizmetlerin sunulmasi; kentin ¢evresinin ve yollarin glivenliginin saglanmasi
konusunda giivenlik sistemlerinin kurulmasi, veri analizi saglayarak genis tabanl bilgi havuzlarindan
biyometrik teknoloji ile kentin giivenligini tehdit eden sahislarin tespiti, giivenlik birimlerinin hata
paylarin1 azaltmasi bunun yansira toplumlarin karsilasabilecegi dogal afet gibi biiyiik ¢apli olaylarda
bilgilendirme ve uyari sistemlerinin kurulmasi (Novotny vd., 2014: 90; Orselli ve Dinger, 2018: 97) gibi
yontemler akilli giivenlik sistemleri olarak siralanabilir.

Bu noktada, toplumda yasanmasi muhtemel giivenlik problemlerini 6nceden tahmin ederek proaktif bir
yaklasimla sorunlara yaklasabilme veya sorunlar ile karsilagildiktan sonra hizli bir bilgi akisi saglayarak
gerekli tedbirlerin alinmasini saglayabilme akilli giivenlik uygulamalarinin temelini olusturmaktadir.
Bunun yansira acil durumlara miidahale sistemlerinin kapasitesini artirip, tepki siiresini azaltarak
optimizasyonunu saglayabilmek bir diger sorumlu oldugu alan olarak karsimiza ¢ikmaktadir (Novotny
vd., 2014: 117). Ayrica, ¢evre kosullarinin giivenligi olumsuz etkileyici olaylara karsin Onleyici
tedbirlerin alinarak gerekli uyar1 sistemlerinin kurulmasi, kentlerde kaza ve sucta kent sakinlerinin
korunmasi, gida ve iiriin giivenliginin korunarak saglikli bir yasam saglanmasi akilli kent glivenligini
kapsayan diger alanlar olarak karsimiza ¢ikmaktadir (Anthopoulos, 2017: 60).

Akilli kentlerde olusturulacak kameralar kapsaminda kent giivenlik sistemi ile bir yonetisim modeli
olusturularak, oncelikle kolluk kuvvetlerinin kontroliinde, kaynaklarin, riskin ve siirecin etkin bir
bigimde yonetimini saglamak akilli kent giivenliginin temel amacidir. Kentler agisindan olaylarin akilli
sistemler araciligryla tespitinin saglanmasi, veri giivenliginin saglanarak elde edilen adli olaylara iligkin
verilerin ilgili dosyaya eklenmesi, elde edilen yiiksek boyutlu goriintiilerin yedeklenerek korunmasi ve
sistemin agik bir yapida gelecekte gelistirilebilecegi yaklasimi ile dizayn edilmesi beklenmektedir
(Ozay, 2011: 4-5).

Alkallr giivenlik i¢in kullanilan akilli teknolojiler arasinda; hirsizliga karsi giivenlik ve alarm sistemleri,
erisim kontrolii, gézetim sistemleri, yangin izleme ve miidahale sistemlerini iceren giivenlik otomasyon
sistemleri, yangin otomasyon sistemleri, afet takip ve uyari sistemleri, siipheli kisi takibi, arag alti tanima
sistemlerinin kurulmasi, video iizerinden dinamik arama sistemlerinin entegre edilmesi, kisi yogunluk
analizi ile glivenlik taramalarinin yogunlastirilmasi, plaka takip sistemi, siipheli ve aranan sahis tespiti
gibi akilli teknolojiye entegre edilmis giivenlik uygulamalart karsimiza c¢ikmaktadir
(www.havelsan.com.tr, 2019).

Alkillr kent giivenlik sistemlerinin kentlere entegre edilmesi ile birlikte, giivenligin saglanarak kentlerde
su¢ oranlarinda bir azalma hedeflenmektedir. Kameralar yoluyla kisilerin biyometrik taninmasi,
araclarin plaka tanima sistemleri ile tespit edilmesi birgok kriminal olayin 6nlenmesini saglayacaktir.
Kentlere giris ve ¢ikisin saglandigi noktalarda veya kentlerin énemli meydanlarinda ve baglanti
noktalarinda suglularin tespit edilerek adalet sistemine tesliminin saglanmasi adma biyometrik
tanimlama yapan kameralarin yerlestirilmesi 6nemli bir giivenlik adimimi olusturacaktir (Ador vd.,
2019: 17-18).

Akilli kentlerde, gelismis kent izleme sistemlerinin kurulmasi, kalict uyarict sensorlerin bulunmasi,
gercek zamanli verilerin toplanmasi ve isleme imkéani1 veren akilli kent giivenlik sistemlerinin kurulmasi,
kentin yasanabilirligi ve diger akilli kent teknolojilerinin devaminin saglanmasinda énemli bir boyutu
olusturmaktadir. Kentin gilivenliginin saglanmasinda olusturulacak akilli teknolojiler su sekilde
siralanabilir:

e (evre giivenligi, yol giivenligi, cevrenin izlenmesi, iiriin giivenliginin saglanmasi gibi fonksiyonlar
bir araya getirebilen kent giivenlik sisteminin kurulmasi,
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e Bulut tabanl biiylik 6l¢ekli veri depolama, geri alma, akilli video analizi, biyometrik teknoloji, akilli
veri analizi gibi islemleri bir araya getiren entegre platform olusturulmasi,

o Akill giivenlik i¢cin 6nemli bir husus, ¢ok cesitli giivenlik uygulamalarini desteklemek icin artirilmis
bant genisliginin olusturulmasi gerekliligidir. Akilli kent gilivenlik sistemi, giivenlik gorevlilerine
giivenlik konusunda bilimsel ve giivenilir bir yontem saglarken, giivenlik gorevlilerinin yanhs karar
vermekten kaginmasina yardimei olan bir giivenlik ag1 olusturarak, giivenlik mekanizmasinin tam olarak
islemesi saglanmalidir (ITU, 2014: 88).

olay yamit
saglayicilan

g e

Resim 1: Akill1 Giivenlik Yonetisim Modeli
Kaynak: Anthopoulos, 2017: 61°den uyarlanmustir.

Akillr kentlerde, giivenli bir kent hayati, kent paydaslarinin uyumlu c¢aligmasi ile saglanabilir. Sadece
bilgi iletisim teknolojilerinin kentte kurulmus olmasi yeterli degildir nitekim akilli giivenlik modeli
eksik kalacaktir. Bu dogrultuda, akilli kentler i¢in 6nemli olan insan, teknoloji ve kurumsal faktorlerin
bir araya gelerek etkin akilli kent modelinin olusturulmasidir.

Akillr glivenlik mekanizmalarinin, sistemin yiiksek hassasiyet i¢eren, baglanti kurulmasi kolay olan cep
telefonlar1 ayrica eksiklik aninda tamamlayici iletisim cihazlari ile baglantili olusturulmasi
saglanmalidir. Her ortamda bu merkez ile baglantinin kurulabilmesi sistemin iyi ¢alismasi ve kent
sakinlerinin kendilerini giivende hissetmeleri adina 6nem tagiyan bir konudur.

Kentlerin akilli bir yap1 kazanmasi, ¢evrenin korunmasi gelecek nesillere daha yasanabilir bir kent
ortami1 birakabilmek ayrica ekonomik uygulanabilirligi saglayarak siirdiiriilebilirlik kapsaminda, dogal
afetler ile insan kaynakli yikimlar karsisinda kentin kirilganliklarinin iistesinden gelinmesinde akilli
giivenlik teknolojileri dnemli roller iistlenmektedir (Lizarralde, Chmutina, Bosher ve Dainty, 2015: 102-
103).

4.  AKILLI GUVENLIK UYGULAMALARINDA BASARILI DUNYA ORNEKLERI

Tiim diinyada oldugu gibi, Tirkiye’de de kente ait tiim faaliyet alanlarinda giderek daha yogun bir
uygulama alani1 bulan akilli sistemler, ¢agdas yoOnetim anlayisinin geregi olan bilgi teknoloji
sistemlerinin 6nemini her giin biraz daha ortaya koymaktadir. Ydnetimin ayrilmaz bir par¢asi durumuna
gelen bilgisayar donanim ve yazilimlar ile teknik agidan gelismis goriintiilii, s6zIi ve yazili iletigim
sistemleri, bilgi ve veri bankas1 gibi yonetim araglarmin ve bilgi-iletisim sistemlerinin, yerel yonetim
yapisina ve igleyisine yon verecek kapsamda kullanilmasi ve bu sistemlerin giivenlik mekanizmalarina
ve siireglerine entegre edilmesi kentlerin giivenligi agisindan gereklidir (Akgiil, 2004). Bu baglamda
akilli giivenlik uygulamalari konusunda Dubai, Rio de Janeiro ve Amsterdam kentlerinin akilli giivenlik
kavramina iligkin farkli boyutlarini ele alarak uygulamaya koyduklar1 akilli giivenlik uygulamalarini
incelemek Ornek teskil etmesi adina yerinde olacaktir.
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Dubai'de baglatilan bircok girisimden biri “Dubai Polisi” uygulamasi akilli giivenlik uygulamalari
arasinda ilk 6rnek olarak yer almaktadir. Bu uygulama son derece basarili olmustur ve Dubai'deki en
popiiler akilli giivenlik uygulamalarindan biri haline gelmistir. Bu uygulama ile kent sakinleri herhangi
giivenlige aykirt bir durumla karsilagmalar1 halinde, uydu sistemi araciligiyla olay yerine en yakin
cevrimici polise ulagabilmekte, bu sayede de en kisa zamanda olaya miidahalenin saglanmasi1 miimkiin
olabilmektedir. Dubai Polisi, Google Cam’1 kullanan, memurlarin plakalar1 iizerinden siipheli sahislarin
tespitini saglayan ve giivenlik sorgulamasini hizli bigimde yapmaya baslayan diinyadaki ilk
kuruluslardan birisidir. Google Glass i kullanimi, Dubai Polisinin 2018’de diinyanin en “zeki” polis
merkezlerini gelistirme arzusunun bir pargasi olarak gosterilmektedir (https://www.smartdubai.ae,
2019).

Rio de Janeiro, “Orwellian Sistemi” akilli kentler agisindan kamera sistemlerinin uygulanabilirligini
gostermesi agisindan “Operasyon Merkezi” ile iyi bir 6rnektir. Hiikiimet 80 ekrandan 500 belediye
kamerasindan toplanan videolardan gelen trafigi ve hava durumunu izleyebilmektedir. 20’den fazla
operator videolara uzaktan erisebilir kilimmistir. 30’dan fazla hiikiimet organindan gelen bilgilerle
operatorler olaylart kolayca yakinlastirip, yetkililerin kolayca karar vermelerini ve hizli hareket
etmelerini saglamaktadir (https://safesmart.city, 2019). Bu durum, kent giivenliginin saglanmasinda
kriminal boyutunun da oOtesinde bircok faydasi bulunmasindan dolayi iyi bir 6rnek olarak ifade
edilebilir.

Amsterdam Orneginde, karsilasilan hirsizlik olaylarinin 6niine gegebilmek adina kent sakinlerinin sahip
olduklar1 degerli esyalara yerlestirilen RFID etiketleriyle 6zellikle ¢alint1 olaylarmin biiyiik 6lciide
oniine gecilmesi basarilmis ve hirsizlik oranlari belirgin dl¢iide azaltilmustir. (Teknik ve Cevresel Idare
Dairesi, 2015) Bu cihazlarin yaninda kentte bulunan kameralar da olasi su¢ durumlarinin incelenmesi
ve degerlendirilmesi ve gerekli koordinasyonun emniyet giicleri ile paylasimi saglanmaktadir.

Verilen 6rnekler kapsaminda ve anlatilan genel perspektif ekseninde, akilli giivenlik uygulamalar1 daha
¢ok kolluk giig¢lerine yonelik uygulamalar1 igeren konular gibi goriinse de esasinda genis kapsamli bir
yaklasimi igermektedir. Ancak her durumda da akilli giivenlik sistemlerinin kurulan akilli teknolojiler
ve bilgi iletisim altyapisi ile kentin tiim aktdrlerinin etkin katilimi ve koordinasyonu ile basartya
ulasabilecegi unutulmamalidir. Netice de ne kadar akilli teknoloji kurulursa kurulsun bunlar
uygulayacak ve denetleyecek olan mekanizma insandir. Dolayisiyla bu uygulamalarin basarisi igin,
giivenlik koordinasyonunun yonetisim ilkelerine uygun olarak saglanmasi 6nem arz etmektedir.

5.  AKILLI KENTLER iCiN SiBER GUVENLIK KAVRAMI

Teknolojinin kentlere entegre olmasi ile giivenligin bir diger boyutu olan siber giivenlik kavrami da
onemli hale gelmistir. Akilli glivenlik yaklagimui siber giivenligi de icermektedir. Kentsel hizmetlerin
stirekliligini saglamak ve kisisel verilerin korunmasi adina akilli kentlerin siber agidan giivenliginin
saglanmas1 gereklidir. Akilli kentlerde tiim veri ve faaliyetler siber altyapilar tarafindan kontrol
edilmektedir. Kentlerin gecirdigi degisim siireci ile birlikte akilli teknolojilerin daha fazla
kullanilmasinin yaninda giivenlikten kaynakli endiselerde de artis goriilmektedir (Elmaghraby, 2014:
492).

Siber giivenlik, akilli kentlere yonelik kritik sektorlere karsi siber saldir1 ve olaylarm artan
potansiyelinden dolay1 6nemli bir konudur. Siber giivenlik, yalnizca endiistriyel casusluk ve terdristler
gibi kasitl saldirilar1 degil, ayn1 zamanda kullanici hatalari, ekipman arizalar ve dogal afetler nedeniyle
bilgi altyapisinin istenmeyen sonuclar vermesini de onlemelidir. Nitekim giivenlik agiklari, bir
saldirganin bir aga niifuz etmesine, kontrol yazilimina erismesine ve sistemi dngoriilemeyen sekillerde
dengesizlestirmek i¢in yiikleme kosullarini degistirmesine izin verebilir (Babahanoglu, Bilici ve Orselli,
2019).

Akalli kent teknolojilerinin ve genel olarak akilli kentlerde vatandaslarin bilgilerini muhafaza etmek i¢in
izlenmesi gereken ilk yol kati sert siber onlemler almak degildir. Gerekli giivenlik 6nlemleri almak
elbette ki yapilmas1 gereken ilk adimlardandir ancak bir sistemin giivenliginin siirekliligini saglamak o
sistemi siirekli test etmekten gegmektedir (Ralko ve Kumar, 2016: 7). Akilli sistemlerin giivenliginden
sorumlu bilisim uzmanlar1 tarafindan sistemin giivenliliginin siirekliligi agisindan, saldirinin
gergeklesmesi miimkiin her a¢igini tespit edebilmek igin bir saldirgan gibi sisteme yaklasmasi gereklidir.
Bu baglamda akilli kentler i¢in akilli giivenlik duvarlarinin ve yazilimlarin olmasi siber agda birakilan
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ayak izlerinin tespitinde Onemli bir boyutu olusturmaktadir. Akilli kent giivenlik altyapisinin
olusturulmasinda ilk asamada profesyonel bir ekip tarafindan altyapinin kurulmasi dncelikler arasinda
yer alsa da kentlerin kendi biinyelerinde giivenliklerini saglayan bilisim personelleri yetistirmesi 6nem
tasimaktadir.

Internet ihtiyac1 ve islemleri internet iizerinden yapma gereksinimi kent yonetimlerinin sakinlerine
iicretsiz wifi ile internet saglama adimlarini atmalarina neden olmustur. Herkesin erisimine agik olan
internet tizerinden paylasilan kisisel verilerin giivenligi 6nemli bir tehdit noktasidir (Lilian, 2015: 5-6).
Sadece internet erisimi iizerinden akilli kent giivenligini de degerlendirmek eksik olacaktir, ¢iinkii akill
teknolojiler yasantimizin her alanina dahil olmustur. Akilli kentler icin 6nemli giivenlik agiklarindan bir
tanesi ticretsiz olarak saglanan wifi hizmetidir. Herhangi bir kontrol saglanmadan yapilan girigler
neticesinde ortaya ¢ikacak kriminal olaylarin sorumlularini tespit etmek giiclesecektir. Wifi aglarini ciizi
miktarda iicretlendirmek bu trafik agin1 azaltabilecegi gibi bu aga giriste kisilerin kimlik bilgileri ve
belirleyecekleri sifreleri ile girislerinin saglanmasi giivenlik noktasinda izlenebilecek yontemler
arasinda bulunmaktadir. Kentlerde iicretsiz wifi saglama noktasinda &denen iicretin bir kisminin
karsilanmasini saglamak adina ciizi bir hizmet alimi yapilmalidir.

Akillr kentlerin, giivenlik altyapisi saglanarak olusabilecek olumsuz durumlara karsi uygun sekilde
korumak icin, belirli bir plana goére adim atilmasi gerekmektedir. Akilli giivenlik adimlar
olusturulurken planlama asamasinda goz oOniinde bulundurulmasi gereken hususlar asagidaki gibi
aciklanabilir (Bartoli vd., 2011; Pradhan, 2018: 338):

e Gizlilik: Kent sakinleri, kisisel bilgilerini paylastiklari teknolojilerin gizliligin saglanmasi noktasinda
yetersiz gdrmeleri durumunda akilli teknolojileri kullanmama y6niinde bir egilim ortaya koyacaklardir.
Kullanicilarin rizas1 dogrultusunda giivenlik mekanizmalarinin gizlilik konusunda entegrasyonunun
saglanmasi onemli kilit noktay1 olugturmaktadir. Aksi takdirde kent sakinleri akilli kent teknolojilerini
kullanma egilimlerinden uzaklasacak ve bu teknolojileri reddedeceklerdir (Ferraz, 2014: 843).

o Ag baglannisi: Kent teknolojileri i¢in kullanilan agin korunakli bir yapiya sahip olacak bigimde
izinsiz giris yapanlar1 tespit edebilecek bir yapida olusturulmasi gereklidir. Esasinda akilli kent
teknolojileri birbirleri ile kurulan ag sistemleri sayesinde ¢alismakta ve veri aktarimini saglamaktadir.
Bu acidan giivenli bir ag baglantisinin kurulmasi sistemin siirekliligi agisindan dnemlidir.

o Karmagiklik: Akilli kent teknolojileri “sistemlerin sistemi” olarak karsimiza c¢ikan yapilar
barindirir. Bu sebeple karmasik bir altyapi agina sahiptir. Bu kapsamda giivenlik agiklarinin sayisi alt
sistemlerin sayisindan daha fazla olacaktir. Bunun 6nlenebilmesi amaciyla daha kapsamli ve giivenlik
anahtarlar1 ile korunan karmasik modellemelerin kurulmasi gerekecektir. Coziilmesi kolay sistemler,
miidahaleye daha acik sistemlerdir (Aldairi, 2017: 1088).

o Giivenlik Hizmetleri: Giivenligin saglanmasi i¢in uzmanlik dahil olmak tizere diisilk maliyetli,
yiiksek performanshi giivenlik hizmetlerine erigim gerektirir. Akilli kentlerin giivenliginin
saglanabilmesi icin kent teknolojilerin kurulumundan gelisimine kadar yer alan siirecte yetigmis
personeli istihdami ve altyapinin kurulmasi gereklidir.

o Akilli Veri Diizenlemesi: Kisisel veriler akilli sayaglar, akilli telefonlar, bagl hibrit elektrikli araglar
ve diger her ¢esit algilayici sensorler tarafindan toplandiginda, gizlilik daha da 6nem kazanmaktadir.
Buradaki zorluk, bir yandan, bir kullanic1 hakkinda toplanan verilerin ayristirilmasi igin tiim sistemin
genelinde uygulanmasi gereken kimlik ve gizlilik yonetimi alanindadir (Bartoli, Soriano, Dohler,
Kountouris ve Barthel, 2010: 335).

o Kullamilabilirlik: Akilli giivenlik sisteminin ¢aligabilmesi bir¢ok bilesenin diizgiin ¢alismasina ve
bu bilesenler arasindaki uyuma baglidir. Bir hizmeti bozmak igin, bir saldirgan bir bilesene elektronik
erisim kazanmaya ve onu yanlis yapilandirmaya veya baska bir bileseni taklit etmeye ve yanlis bir kosul
veya alarm bildirmeye calisabilir, ancak bir rakibin deneyebilecegi en basit saldirt tlirlerinden biri hizmet
reddidir (Elmaghraby, 2014: 493). Bu kapsamda bu alanlarin kullanilabilirliginin siirekli kontrol altinda
bulundurulmas: gereklidir.

o Acil Durum Planmi: Akl kentler icin beklenen ve istenen hedef, giivenlik agiklarmin hig
yasanmamasidir. Ancak zaman zaman bdyle aciklarin yasanmasi kagimilmazdir ve boyle bir durumla
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karsilasildiginda eyleme gegebilmek icin uygun acil durum miidahale planmin bulunmasi oldukga
o6nemlidir. Nitekim acil durumlarda cevabin hizlilig: kritik 6neme sahiptir.

o Anahtar Yonetimi (Giivenilir Sifreleme): Giivenilir bir sifreleme glivenligi saglamak icin bir ¢esit
anahtar yonetimi gerekir. Akilli kentin yiizlerce kuruma yayilmis milyonlarca cihaz igerecegini g6z
onilinde bulundurarak, kullanilan anahtar yonetim sistemlerinin olaganiistii seviyelere 6l¢eklenebilir
olmas1 gerekir. Gliglii giivenlik (kimlik dogrulama ve yetkilendirme), birlikte yonetimlerle birlikte
calisabilirlik ve miimkiin olan en yiiksek verimlilik diizeylerini sunmalidir.

Bu ilkeler 15181nda akilli kentlerde siber giivenlik sisteminin uygulanmasinda dikkat edilmesi gereken
ilkeler, gizlilik, dogru hedeflere odaklanma, katilim, seffaflik, diisiik risk, saldir1 yiizeyinin minimize
edilmesi, derinlemesine giivenligin saglanmasi, erisimin belirli kisilerce sinirlandirilmasi, minimal yetki
prensibinin uygulanmasi, bazi noktalarda bilinmezliklerin ortaya konulmasi, yedekleme sistemine 6nem
verilmesi olarak siralanabilir (Alp, 2018: 84). Bu ger¢eveden akilli kentlerde olusturulacak giivenlik
teknolojilerinin farkindaligin saglanabilmesi icin degisime acgik olacak bicimde yeni teknolojilere
entegre bir modelin ortaya konulmasinin saglanmasi beklenmektedir.

6. SONUC

Akillr giivenlik uygulamalarinin temel amaci, kentlerde meydana gelebilecek giivenlik sorunlarinin
erken tespit edilerek gerekli tedbirlerin alinmasi ve uygulanmasidir. Nitekim sorunlarin tespit
edilmesinde ve gerekli 6nlemlerin alinmasinda bilgi iletisim teknolojilerinin etkin ve hizli ¢dziimleri ile
katkida bulunmasi; kentlerin siirdiiriilebilirligini ve yasanabilirligini olumlu yonde etkileyen faktordiir.
Giivenligin tehdit edildigi durumlarda kent sakinlerinin acil durum iletisiminin miimkiin olabilen en
hizli sekilde saglanmasi da gerekmektedir. Ayrica yasanabilecek dogal bir afet oncesinde gerekli
tespitleri yapabilecek teknolojilerin kurularak uyarilarin kentin tamamina yapilmasinin saglanmasi akill
giivenligin bir diger boyutunu olusturmaktadir. Akilli giivenlik uygulamalarinin diger bir boyutu ise
kentsel hizmetlerin sunulmasinda akilli teknolojilerin etkin ve sik kullanilmaya baslanmasi ile ortaya
cikan siber gilivenlik tehdidine karsi da akilli giivenlik altyapisimin ve miidahale araglarinin
saglanmasidir. Olast bir siber saldir1 halinde acil durum eylem planlarinin hazirlanmasi kentlerin
hizmetlerinin devamliliginda ve etkinliginde gereklidir.

Akilli giivenlik uygulamalarinin basarisint dogrudan etkileyecek en onemli faktor aslinda “akilli
insan”dir. Akilli giivenlik i¢in akilli teknolojilerin kurulmasi, kurumlarin insa edilerek entegrasyonu i¢in
mekanizmalar olusturulmasi ilk asamada basar1 getirse de bu basarin siirekliligi olmayacaktir. Bu
sebeple basta kent sakinlerinin olmak {izere akilli kent vizyonuna sahip ve bilingli bir bigimde
teknolojiyi kullanan, teknolojinin faydalarinin farkina vararak hayati kolaylastirmak igin giivenlik
perspektifinde kent hayatina entegre etmeyi basaran bireyler ile ancak genel anlamda akilli kent 6zelde
ise akilli glivenlik yaklagimi1 uygulanabilecektir.

KAYNAKCA

ADOR, S. S. (2019). Smart City Security Solution. Yayimlanmamis doktora tezi, Brac University,
Banglades.

AKGUL, A. (2004). Kentlerde Giivenligin Saglanmasi ve Sucun Onlenmesinde Bilgi Teknolojisinin
Kullanimi. Cagin Polisi Dergisi, (33), 38-45.

AKSOY, E. (2007). Sug ve Giivenli Kent Yaklasimi. TMMOB Mimarlar Odasi Biilteni; Kent ve Sug
Dosyasi, Biilten 55, Kasim-Aralik, Ankara, s. 11-16.

ALDAIRI, A. (2017). Cyber Security Attacks on Smart Cities and Associated Mobile Technologies.
Procedia Computer Science, 109, 1086-1091.

ALP, O. (2018). Akilli Sehirlerde Siber Giivenlik, Yaymlanmamus yiiksek lisans tezi, Istanbul Bilgi
Universitesi, Istanbul.

ANTHOPOULOS, L. G. (2017). Understanding Smart Cities: A Tool for Smart Government or an
Industrial Trick? Switzerland: Springer Publishing.

I]shsr.com II Journal of Social and Humanities Sciences Research (ISSN:2459-1149) I editor.Jshsr@gmail.com I
3094




Journal of Social And Humanities Sciences Research (JSHSR) ‘ 2019 ‘ Vol:6 ‘Issue:4—3 pp:3087-3096

BABAHANOGLU, V., BILICI, Z. & ORSELLI, E. (2019). Teknolojik Devinimin Kentlere Getirmis
Oldugu Firsat ve Tehditler: Akilli Kentler Uzerinden Bir Analiz. IV. Uluslararas: Kent
Arastirmalart Kongresi, Ankara.

BARTOLI, A., SORIANO, J. DOHLER, M. KOUNTOURIS, A. & BARTHEL, D. (2010). Secure
Lossless Aggregation for Smart Grid. First IEEE International Conference on Smart Grid
Communications.

BARTOLI, A., SORIANO, M., HERNANDEZ-SERRANO, J., DOHLER, M., KOUNTOURIS, A. &
BARTHEL, D. (2011). Security and Privacy in your Smart City.
https://smartcitiescouncil.com/sites/default/files/public_resources/Smart%20city%20security.p
df, (Erisim Tarihi: 20.01.2019).

BILICI, Z. & BABAHANOGLU, V. (2018). Akilli Kent Uygulamalar1 ve Konya Ornegi. Akademik
Yaklagsimlar Dergisi, 9(2): 124-139.

ELMAGHRABY, S. (2014). Cyber security challenges in Smart Cities: Safety, Security and Privacy.
Journal of Advanced Research, 5(4): 491-497.

FERRAZ, S. F. (2014). Smart City Security Issues. IEEE/ACM 7th International Conference on Utility
and Cloud Computing, https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=7027604,
(Erisim Tarihi: 14.01.2019).

GIFFINGER, R. (2007). Smart Cities Ranking of European Medium-Sized Cities. Vienna University
of Technology Research Report, October: 13-18.

GOVADA, S. & RODGERS, T. (2019). Smart Metropolitan Regional Development, T. M. Vinod
Kumar (Ed.), Towards Smarter Regional Development of Hong Kong Within the Greater Bay
Area, Singapore: Springer Publishing: 101-174.

KAYPAK, S. (2016). Kentsel Bir Sorun Olarak Kentsel Giivenlik. Akademik Sosyal Arastirmalar
Dergisi, 4(33): 35-50.

LACINAK, M. & RISTVEJ, J. (2017). Smart City, Safety and Security. Procedia Engineering, 192:
522-527.

LILIAN, E. (2015). Privacy, Security and Data Protection in Smart Cities: a Critical EU Law
Perspective. CREATe Working Paper: 1-39.

LIZARRALDE, G., CHMUTINA, K., BOSHER, L., & DAINTY, A. (2015). Sustainability and
resilience in the built environment: The challenges of establishing a turquoise agenda in the UK.
Sustainable Cities and Society, 15, 96-104.

MBOUP, G., CAMARA, M., BALDE, N., SANGARE, M. & FOFANA, K. (2019). Smart Metropolitan
Regional Development, T. M. Vinod Kumar (Ed.), Towards a Smart Metropolitan Regional
Development Spatial and Economic Design Strategies: Conakry, Singapore: Springer
Publishing: 239-312.

NOVOTNY, R., KUCHTA, R. & KADLEC, J. (2014). Smart City Concept, Applications and Services.
Journal of Telecommunications System and Management, 3(2): 1-8.

OVERVIEW OF SMART SUSTAINABLE CITIES INFRASTRUCTURE, https://www.itu.int/en/
ITU-T/focusgroups/ssc/Documents/website/web-fg-ssc-0097-r8TechnicaReport_on_
Smart_Sustainable Cities Infrastructure.docx, (Erisim Tarihi: 18.01.2019).

ORSELLI, E. & AKBAY, C. (2018). Teknoloji ve Kent Yasanminda Déniisiim: Akilli Kentler.
Uluslararasi Yonetim Akademisi Dergisi, 2(1), 228-241.

ORSELLI, E. & DINCER, S. (2018). Akill1 Kentleri Anlamak: Konya ve Barcelona Uzerinden Bir
Degerlendirme. Uluslararasi Yonetim Akademisi Dergisi, 2(1): 90-110.

ORSELLI, E., BILICI, Z. & BABAHANOGLU, V. (2018). Akilli Vatandas, Akill1 Kentler ve Tiirkiye.
ICPESS 2018, Proceedings Vol. 1, Political Studies: 1-14.

I]shsr.com II Journal of Social and Humanities Sciences Research (ISSN:2459-1149) I editor.Jshsr@gmail.com I
3095




Journal of Social And Humanities Sciences Research (JSHSR) ‘ 2019 ‘ Vol:6 ‘Issue:4—3 pp:3087-3096

OZAY, B. (2011). Yeni Kent Yonetimi Yaklagimi ve Coziimler-Ornek Proje Izmir Kent Giivenlik
Yonetimi, http://www.emo.org.tr/ekler/9aa8¢2608db2a72¢k.pdf (Erisim Tarihi: 11.01.2019).

PRADHAN, A. K. (2018). Smart City: Overview and Security Challenges. International Research
Journal of Engineering and Technology, 5(11): 337-340.

RALKO, S. & Kumar, S. (2016). Smart City Security KSU Proceedings on Cybersecurity Education,
Research and Practice, https://digitalcommons.kennesaw.edu/ccerp/2016/Academic/10,
(Erisim Tarihi: 25.02.2019).

SMART CITIES COUNCIL (2014). Mapping Smart Cities in The EU. European Parliament.
TEKNIK VE CEVRESEL IDARE DAIRESI. (2015). Kopenhag Akilli Sehir 2015. Sehir Bilgisi Raporu.

UN-HABITAT, SAFER CITIES PROGRAMME. http://unhabitat.org/urbaninitiatives/i nitiatives-
programmes/safer-cities/, (Erisim Tarihi: 03.01.2019).

http://www.havelsan.com.tr/files/files/document/26122017184611941 yonetim-bilgi-sistemleri-ulke-
ve-kritik-tesis-guvenligi-sistemleri.pdf, (Erisim Tarihi: 20.01.2019).

http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5cd14bb17012c9.337
80612, (Erisim Tarihi: 16.02.2019).

https://safesmart.city/en/category/tech-securite-2/, (Erisim Tarihi: 20.02.2019).
https://www.smartdubai.ae/initiatives, (Erigim Tarihi: 20.02.2019).

I]shsr.com II Journal of Social and Humanities Sciences Research (ISSN:2459-1149) I editor.Jshsr@gmail.com I
3096




