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Isletmelerde Veri Giivenliginin Onemi: Alinmas1 Gerekli Tedbirler

The Importance of Data Security in Organizations: Necessary Precautions to be Taken

OZET

Gilinimiizde isletmeler, biiyiikk miktarda veri tretmektedir. Bu veriler, miisteri bilgileri, finansal veriler, is stratejileri ve diger
onemli bilgileri icerebilir. Isletmelerin bu verileri giivende tutmasi, basarilarmi ve itibarlarmi korumalari icin kritik bir éneme
sahiptir. Veri glivenligi, isletmelerin verilerini yetkisiz erisim, veri kayb1 veya veri bozulmasi gibi risklere karsi koruma altina alma
siirecidir. Isletmeler, veri giivenligi politikalari, siirecleri ve teknolojileri kullanarak verilerini korur ve gizliliklerini saglarlar. VVeri
giivenliginin 6nemi birkag farkli agidan ele almabilir. ilk olarak, isletmeler miisteri bilgilerini korumakla yiikiimliidiir. Miisterilerin
kisisel ve finansal bilgilerinin sizdirilmasi veya kétiiye kullanilmast hem miisterilere zarar verir hem de igletmenin itibarini zedeler.
Veri giivenligi 6nlemleri, miisteri giivenini saglamak ve igletmenin itibarin1 korumak i¢in hayati 6neme sahiptir.

Ikinci olarak, isletmeler rekabet avantajini elde etmek ve is siirekliligini saglamak icin verilerini korumalidir. Is stratejileri, pazar
analizleri ve diger is bilgileri, isletmenin basarisi igin kritik 6neme sahiptir. Bu bilgilerin yetkisiz kisilerin eline gegmesi veya
kaybolmasi, igletmenin rekabet giiciinii zayiflatir ve is siirekliligini tehlikeye atar. Veri giivenligi 6nlemleri, isletmelerin bu riskleri
en aza indirmelerine yardimci olur. Son olarak, isletmeler, veri giivenligi ile ilgili yasal diizenlemelere uymakla yiikiimlidiir.
Bircok iilkede, kisisel verilerin korunmas: yasalar1 ve diger veri giivenligi diizenlemeleri bulunmaktadir. Isletmeler, bu yasalara
uygunluk saglamak ve cezalar1 onlemek i¢in veri giivenligi dnlemlerini uygulamak zorundadir. Bu ¢alismada, isletmelerin veri
giivenligi konusundaki 6nemini ve nedenlerini arastirmay1 amagliyoruz. Isletmelerin veri giivenligi politikalari, prosediirleri ve
teknolojileri kullanarak verilerini koruma yontemlerini inceleyecegiz.

Anahtar Kelimeler: Veri giivenligi, Veri koruma, Veri gizliligi, Giivenlik Tehditleri.

ABSTRACT

Today, businesses generate large amounts of data. This data may include customer information, financial data, business strategies,
and other important information. Keeping this data safe is critical for businesses to protect their success and reputation. Data
security is the process by which businesses protect their data against risks such as unauthorized access, data loss, or data
corruption. Businesses protect their data and ensure their privacy by using data security policies, processes, and technologies. The
importance of data security can be considered from several different angles. First, businesses have an obligation to protect
customer information. Leaking or misusing customers' personal and financial information harms both customers and the reputation
of the business. Data security measures are vital for ensuring customer trust and protecting the business's reputation.

Second, businesses must protect their data to gain a competitive advantage and ensure business continuity. Business strategies,
market analyses, and other business information are critical to the success of the business. The loss or dissemination of this
information into the hands of unauthorized persons weakens the competitiveness of the business and jeopardizes business
continuity. Data security measures help businesses minimize these risks. Finally, businesses are obliged to comply with data
security regulations. Many countries have personal data protection laws and other data security regulations. Businesses must
implement data security measures to ensure compliance with these laws and avoid penalties. In this study, we aim to investigate
the importance and reasons for data security of businesses. We will examine the ways in which businesses protect their data using
data security policies, procedures, and technologies.

Keywords: Data security, Data protection, Data privacy, Security Threats.
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1.  GIiRis

Giiniimiiziin dijital caginda, isletmeler i¢in veri giivenligi giderek daha 6nemli hale gelmektedir. Isletmeler,
miigteri bilgileri, finansal veriler, is stratejileri ve diger hassas bilgileri biiyiik 6l¢iide dijital ortamda
saklamakta ve islemektedir. Bu verilerin giivenligi ve gizliligi, isletmelerin itibari1 korumak, rekabet
avantajini siirdiirmek ve yasal diizenlemelere uyum saglamak icin hayati neme sahiptir.

Isletmelerin veri giivenligi konusunda karsilasti1 riskler giin gectike artmaktadir. Yetkisiz kisilerin
verilere erismesi, veri kayb1 veya bozulmasi, isletmelere ciddi sonuglar dogurabilir. Ornegin, miisteri
bilgilerinin sizdirilmasi veya kaybolmasi, isletmenin itibarinin zedelenmesine ve miisteri giiveninin
kaybedilmesine yol agabilir. Finansal verilerin ele gecirilmesi veya manipiile edilmesi, mali kayiplara ve
yasal sorunlara neden olabilir. Ayrica, is stratejilerinin ifsa edilmesi, rekabet avantajinin kaybedilmesiyle
sonuclanabilir.

Bu nedenle, isletmelerin veri giivenligi konusunda tedbir almasi ve uygun politikalari, prosediirleri ve
teknolojileri benimsemesi gerekmektedir. Veri giivenligi politikalar1 ve prosediirleri, verilerin dogru bir
sekilde korunmasini ve islenmesini saglamak i¢in bir ¢ergeve olusturur. Veri giivenligi teknolojileri ise
verileri korumak ve yetkisiz erigsimlere kars1 dnlemler almak i¢in kullanilan araglari igerir. Bu teknolojiler
arasinda sifreleme, giivenlik duvarlari, giivenlik yazilimlar1 ve yetkilendirme gibi 6nemli unsurlar yer
almaktadir (Anderson ve Moore, 2006).

Isletmelerin veri giivenligi konusunda dikkate almalari gereken bir diger onemli nokta ise yasal
diizenlemelere uyum saglamaktir. Giiniimiizde bir¢ok iilke, kigisel verilerin korunmasi yasalart ve diger
veri giivenligi diizenlemeleriyle isletmeleri veri giivenligi konusunda sorumluluk almaya zorlamaktadir.
Isletmeler, bu diizenlemelere uyum saglamak igin veri giivenligi politikalarmi ve teknolojilerini uygun
sekilde uygulamali ve veri giivenligi siireclerini diizenli olarak gézden gecirmelidir (Garcia, 2016).

Bu caligmanin amaci, isletmelerin veri giivenligi konusundaki Onemini vurgulayarak, veri giivenligi
politikalarin1 ve teknolojilerini kullanarak verilerin koruma ydntemlerini incelemektir. Calismanin ilk
boliimiinde, veri giivenliginin isletmeler i¢in neden 6nemli oldugu vurgulanacaktir. Miisteri bilgileri,
finansal veriler ve is stratejileri gibi hassas bilgilerin yetkisiz kisilerin eline gegmesi veya kaybolmast
durumunda ortaya cikabilecek riskler ve sonuglar {izerinde durulacaktir. Bu riskler arasinda itibar kayba,
mali kayiplar, yasal sorunlar ve rekabet avantajinin kaybedilmesi gibi faktorler yer almaktadir.

Ikinci boliimde, isletmelerin veri giivenligi i¢in hangi onlemleri alabilecegi ve hangi teknolojileri
kullanabilecegi iizerinde durulacaktir. Sifreleme, giivenlik duvarlar, giivenlik yazilimlar1 ve yetkilendirme
gibi giivenlik 6nlemleri ve teknolojileri ele alinacaktir. Ayrica, veri giivenliginin planlanmasi, uygulanmast
ve siirdiiriilmesi i¢in en iyi uygulamalar ve yontemler tartisilacaktir.

Son boliimde ise igletmelerin veri giivenligi hakkindaki yasal diizenlemelere uyum saglamalar gerektigi
vurgulanacaktir. Kisisel verilerin korunmasi yasalar1 ve diger veri giivenligi diizenlemeleri hakkinda bilgi
verilecek ve isletmelerin bu diizenlemelere uyum saglamasi igin neler yapabilecekleri {izerinde
durulacaktir.

Veri gilivenliginin 6nemi ve alinmasi gerekli tedbirler konusunda yapilmig bazi akademik g¢alismalar
bulunmaktadir. Bu ¢aligmalardan bazilar1 sdyledir;

Johnson ve Smith (2019) tarafindan yapilan ¢alismada, isletmelerin veri giivenligi stratejilerini
benimsemelerinin kurumsal bagar1 lizerindeki etkisi aragtirilmistir. Aragtirmada, ¢esitli 6lgiitler kullanilarak
veri glivenligi stratejilerinin uygulanmasi ve sonuglari arasindaki iligki incelenmistir. Bulgular, giiclii ve
etkili veri giivenligi stratejilerine sahip olan isletmelerin daha yiiksek miisteri giiveni, itibar ve rekabet
avantajina sahip oldugunu gostermektedir. Ayrica, veri giivenligi stratejilerini uygulayan isletmelerin veri
ihlalleri ve kayiplart konusunda daha direngli olduklar1 ve daha hizli bir sekilde toparlanabildikleri
belirlenmistir. Caligma, isletmelerin veri giivenligi stratejilerinin 6nemini vurgulamakta ve isletmelerin bu
stratejileri benimsemelerinin kurumsal basarilarini nasil etkileyebilecegini incelemektedir (Johnson ve
Smith, 2019).

Smith ve Johnson (2020) tarafindan gerceklestirilen ¢alismada, isletmelerin veri giivenligi yonetimine
stratejik bir yaklasim benimsemelerinin énemi vurgulanmistir. Arastirmada, isletmelerin veri giivenligi
yonetim silirecindeki adimlarini, politikalarini ve yontemlerini incelemek amaciyla bir anket caligmasi
yapilmistir. Bulgular, veri giivenligi yonetimi konusunda disiplinli bir yaklasim benimseyen isletmelerin
veri glivenligi olaylarma daha iyi cevap verebildigini ve daha diisiik maliyetlerle karsilagtigini
gostermektedir. Ayrica, isletmelerin veri glivenligi yonetimini sadece teknolojik tedbirlerle siirli tutmanin
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yetersiz oldugu ve oOrgiitsel kiiltiir, egitim ve farkindalik gibi unsurlarin da onemli oldugu belirlenmistir.
Calisma, isletmelerin veri gilivenligi yoOnetimine stratejik bir yaklasim benimsemelerinin Snemini
vurgulamakta ve isletmelerin veri giivenligi siireglerini nasil iyilestirebileceklerini incelemektedir (Smith
ve Johnson, 2020).

Ozyilmaz ve Sahin (2022) tarafindan yapilan bir arasgtirmada, isletmelerde veri giivenliginin &nemi
incelenmistir. Arastirmada, veri giivenliginin isletmeler i¢in maddi ve manevi kayiplara neden olabilecegi,
bu nedenle veri giivenliginin etkin bir sekilde ydnetilmesi gerektigi sonucuna varilmistir. Arastirmada
ayrica, veri glivenligini saglamak icin alinmasi gereken tedbirlerin neler oldugu tartigilmistir. Arastirma
kapsaminda yapilan anket ¢alismasinda, isletmelerin veri giivenligine yonelik farkindaliklariin yeterli
diizeyde olmadig tespit edilmistir. Bu durum, veri ihlali riskini artirmaktadir. Arastirmada ayrica, veri
giivenliginin finansal kayiplara, itibar kaybina ve hatta iflasa neden olabilecegi belirtilmistir (Ozy1lmaz ve
Sahin, 2022).

Arastirma sonucunda, isletmelerin veri gilivenligini saglamak i¢in asagidaki temel tedbirleri almasi
gerektigi Onerilmistir:

e  Veri giivenligi politikalar1 olusturmak

e Veri giivenligini saglamak i¢in gerekli teknolojileri ve uygulamalari kullanmak
e (Calisanlar veri glivenligi konusunda egitmek

e Veri giivenligini diizenli olarak izlemek ve test etmek

Brown ve Davis (2018) tarafindan gerceklestirilen ¢alisma, veri glivenliginin isletmeler tizerindeki finansal
etkilerini incelemeyi amaglamaktadir. Arastirmada, veri giivenligi ihlalleri ve veri kayiplariin igletmelerin
mali durumu iizerindeki etkileri analiz edilmistir. Bulgular, veri giivenligi olaylarinin isletmelerin itibarim
zedeleme, miisteri kayb1 ve yasal yilikiimliiliikler gibi finansal sonucglara neden oldugunu gostermektedir.
Ayrica, veri giivenligi 6nlemlerine yatirim yapan isletmelerin, veri ihlalleri ve kayiplarinin maliyetlerini
azaltabilecegi ve rekabet avantaji elde edebilecegi belirlenmistir. Calisma, isletmelerin veri giivenligi
konusunda finansal etkileri degerlendirmesini ve veri gilivenligi tedbirlerinin maliyet etkinligini
vurgulamaktadir (Brown ve Davis, 2018).

2. VERIi GUVENLIGIi

Veri giivenligi, bilgilerin gizliligi, biitiinliigii ve erisilebilirligi gibi unsurlar1 koruyarak, verilerin yetkisiz
erisim, degistirme veya yok edilme risklerine karsi korunmasimi saglayan bir kavramdir. Isletmeler,
kurumlar ve bireyler i¢in énemli bir konu olan veri giivenligi, dijital ¢agin getirdigi teknolojik gelismeler
ve artan veri hacmi g6z Oniine alindiginda biiyiik bir 6neme sahiptir. Veri giivenligi, sirketlerin ve
kurumlarin hem finansal bilgilerini ve miisteri verilerini hem de ticari sirlarin1 korumalarina yardimei olur.
Ayrica, kisisel verilerin gizliligini ve korunmasimi saglamak, yasal diizenlemeler ve etik standartlar
acisindan da biiytik bir gerekliliktir (Williams, 2017).

Bilgi giivenligi, farkli tedbirler ve stratejiler kullanilarak saglanir. Bunlar arasinda etkin parola politikalari,
bilgi sifreleme yontemleri, giivenlik yazilimlar1 ve donanimlari, erisim denetimi, giivenlik duvarlari,
korumali yedekleme ve geri yiikkleme islemleri gibi teknolojik tedbirler bulunmaktadir. Ek olarak,
personelin farkindaliginin artirilmasi, egitim programlarinin diizenlenmesi ve kurumsal politikalarin
uygulanmasi gibi orglitsel adimlar da bilgi giivenliginin saglanmasinda 6nemli bir rol oynar (Brown,
2017).

Bilgi giivenligi, sirketlerin prestijini koruma, miisteri glivenini saglama, yasal gerekliliklere uyum ve
rekabet avantaji elde etme agisindan hayati bir unsurdur. Bilgi giivenligi ihlalleri, maddi kayiplara ve itibar
zedelenmesine sebep olabilir. Bu sebeple, sirketlerin bilgi giivenligi konusunda periyodik olarak
giincellemeler yapmasi, riskleri degerlendirmesi ve uygun giivenlik 6nlemlerini almasi kritik bir 6nem tagir
(Anderson ve Moore, 2020).

2.1. Veri Giivenligini Olusturan Tehditler

Veri giivenligi acisindan isletmeleri etkileyebilecek cesitli tehditler bulunmaktadir. Bu tehditler zamanla
degisebilir ve c¢esitli bicimlerde ortaya cikabilir. Asagida genel olarak veri gilivenligi agisindan
karsilasilabilecek bazi tehditler bulunmaktadir:

1. Kaotii Amach Yazihmlar (Malware): Virisler, solucanlar, truva atlart gibi kotii amagli yazilimlar,
sistemlere si1zarak veriye zarar verebilir, sistemleri kilitleyebilir veya hassas bilgileri calabilir.
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2. Fidye Yazilmlar1 (Ransomware): Bu tiir yazilimlar, sistemleri Kkilitleyerek dosyalarin veya
verilerin sifresini ¢6zmeden Once fidye talep edebilir. Son zamanlarda igletmelerin en ¢ok karsilastig
tehditlerden birisi budur.

3. Sosyal Miihendislik: Kullanicilar1 kandirarak hassas bilgileri elde etmeye calisan bir tiir saldir1.
Fosforlu balik gibi tekniklerle insanlarin giivenini kazanarak bilgi sizdirmalar1 hedeflenir.

4. Veri Sizntilar1 ve Veri Ihlalleri: Hassas verilerin yetkisiz erisime maruz kalmasi veya
sizdirilmasi, isletmeler igin ciddi bir risk olusturur. Bu, i¢ veya dis tehditler tarafindan
gerceklestirilebilir.

5. Zayif Giivenlik Yonetimi: Isletmelerin giivenlik politikalarnin eksik veya zayif olmasi, kotii
yapilandirilmis aglar veya giivenlik 6nlemleri, veri giivenligi acisindan ciddi bir tehdit olusturabilir.

6. Fiziksel Tehditler: Fiziksel erisim veya cihazlarin kaybolmasi, ¢alinmasi gibi durumlar, veri
giivenligini etkileyebilir.

7. Yetersiz Giincelleme ve Yama Yonetimi: Yazilimlarin veya sistemlerin gilincellemeleri ve
yamalar1 diizenli olarak uygulanmazsa, bilinen giivenlik agiklari istismar edilebilir.

8. I¢ Tehditler: Calisanlar, kotii niyetli davramslar veya dikkatsizlik nedeniyle veri giivenligini
tehlikeye atabilir.

9. IoT (Internet of Things) ve Baglantih Cihazlar: Internete bagh cihazlar, artan sayida giivenlik
zafiyetine ve potansiyel saldirilara maruz kalabilir.

10. Yapay Zeka ve Makine Ogrenimi Tehditleri: Yapay zekd ve makine dgrenimi teknolojilerinin
kullanimi, yeni giivenlik riskleri olusturabilir. Ornegin, veri manipiilasyonu veya algoritmalarin kotiiye
kullanimi gibi durumlar s6z konusu olabilir.

Bu tehditlerin her biri, igletmelerin veri giivenligi stratejilerini degerlendirmeleri ve bu tehditlere karsi
uygun tedbirleri alarak riskleri azaltmalar1 gerektigini vurgular. Bu tedbirler, giivenlik politikalarinin
belirlenmesi, giincel yazilim ve donanim kullanimi, diizenli egitimler, giivenlik duvarlar1 ve antiviriis
yazilimlarimin kullanimi gibi ¢esitli alanlari igerebilir (Whitman ve Mattord, 2017).

OWASP (Open Web Application Security Project), web uygulama giivenligi konusunda diinya ¢apinda bir
topluluktur. Amaci, giivenli yazilim gelistirme uygulamalarini tesvik etmek, web uygulamalarinin
giivenligi konusunda farkindalik meydana getirmek ve en iyi uygulamalar1 yaymak icin kaynaklar
saglamaktir. OWASP, periyodik olarak "OWASP Top 10" olarak adlandirilan en giincel tehditler listesini
yayinlamaktadir. Bu liste, web uygulamalarinin kargi karsiya oldugu en yaygin ve onemli giivenlik
tehditlerini tanimlar. OWASP'm 2021 yili i¢in belirlemis oldugu en giincel tehditler listesinin detayl
acgiklamalari:

1. Injection (Enjeksiyon): Bu tehdit, kullanici tarafindan saglanan verilerin giivenli olmayan sekilde
islenmesi sonucunda ortaya c¢ikar. Saldirganlar, veri tabami sorgularina, komutlara veya diger
programlama diline zararli kod ekleyerek saldir1 gergeklestirir.

2. Broken Authentication (Bozuk Kimlik Dogrulama): Bu tehdit, kimlik dogrulama ve oturum
yonetimi siireclerindeki zayifliklardan kaynaklanir. Ko6tii niyetli saldirganlar, kullanici kimlik bilgilerini
ele gecirerek hesaplara yetkisiz erisim saglayabilirler.

3. Sensitive Data Exposure (Hassas Verinin A¢iga Cikmasi): Bu tehdit, hassas bilgilerin (kredi karti
bilgileri, sifreler, kisisel veriler vb.) glivenli olmayan sekilde saklanmasi veya iletilmesi sonucunda
ortaya cikar. Saldirganlar, bu hassas verilere eriserek kullanabilir veya ifsa edebilir.

4. XML External Entities (XXE): Bu tehdit, XML (XML, Extensible Markup Language, veri
depolamak ve tasimak i¢in kullanilan metin tabanli bir dosya formatidir.) ayristirma iglemi sirasinda
giivenlik aciklarindan kaynaklanir. Saldirganlar, 6zel olarak olusturulmus XML verileri kullanarak
sistemdeki dosyalara erisebilir, yerel sistem kaynaklarimi ifsa edebilir veya hizmet reddi (DDoS -
Distributed Denial of Service. Hizmetlerin kullanim dig1 birakilmasi) saldirilar1 gergeklestirebilir.

5. Broken Access Control (Bozuk Erisim Kontrolii): Bu tehdit, kullanicilarin yetkisiz sekilde
kaynaklara erisim saglamasina izin veren hatali erisim kontrollerinden kaynaklanir. Saldirganlar,
yetkisiz verilere erigebilir, degistirebilir veya silme islemleri gerceklestirebilir.
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6. Security Misconfiguration (Giivenlik Ayarlarimin Yanhs Yapilandirilmasi): Bu tehdit, giivenlik
ayarlarimin yanlis yapilandirilmas: veya eksik birakilmasi sonucunda ortaya g¢ikar. Saldirganlar, bu
hatalardan yararlanarak sistemde zay1f noktalara erisebilir veya saldir1 ger¢eklestirebilir.

7. Cross-Site Scripting (XSS): Bu tehdit, web uygulamalarinda ger¢eklesen giivenlik agiklarindan
kaynaklanir. Saldirganlar, kotii niyetli kodlar1 web uygulamalarina enjekte ederek kullanicilara zararh
icerik gosterebilir veya kimlik bilgilerini galabilir.

8. Insecure Deserialization (Giivensiz Serilestirme): Bu tehdit, serilestirme iglemi sirasinda giivenlik
aciklarindan kaynaklanir. Saldirganlar, serilestirilmis verileri manipiile ederek hizmet reddi saldirilari
gerceklestirebilir veya yetkisiz kod yliriitebilir.

9. Using Components with Known Vulnerabilities (Bilinen Giivenlik Aciklarina Sahip
Bilesenlerin Kullanimi): Bu tehdit, kullanilan yazilim bilesenlerinin giincel olmamasi veya bilinen
giivenlik aciklarina sahip olmasi sonucunda ortaya ¢ikar. Saldirganlar, bu zayif noktalardan
yararlanarak sisteme erisebilir veya kontrolii ele gegirebilir.

10.Insufficient Logging & Monitoring (Yetersiz Giinliikleme ve izleme): Bu tehdit, yetersiz
giinlikleme ve izleme uygulamalarindan kaynaklanir. Saldirilar olustugunda veya giivenlik olaylar
gerceklestiginde yeterli giinliikleme ve izleme yapilmadigi takdirde saldirilar tespit etmek ve yanit
vermek zorlasir.

OWASP Top 10 tehditler listesi, web uygulamalarinin karsi karsiya oldugu en 6nemli giivenlik zafiyetlerini
tammlamaktadir. Isletmeler, bu tehditlere karst korunmak igin giivenlik tedbirleri almali ve en iyi tedbir
uygulamalarini takip etmelidir (Owasp Web Uygulamalar1 Giivenlik Tehditleri, 2023).

2017 2021

_= AD1:2021-Broken Access Control
__~— > A02:2021-Cryptographic Failures

AD3:2017-Sensitive Data Exposure — S — - A03:2021-Injection

A04:2017-XML External Entities (XXE) < (New) A04:2021-Insecure Design

A05:2017-Broken Access Control - - = A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration il _= A06:2021-Vulnerable and Outdated Components
AD07:2017-Cross-Site Scripting (XSS) ) A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization {Mew) A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities — ) > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring — (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Sekil 1. Owasp’m 2017 ve 2021 Y1t Web Uygulamalar1 Giivenlik Tehditleri Karsilastirmasi (Kaynak: Owasp Web
Uygulamalar1 Giivenlik Tehditleri, 2023)

2.2. Isletmeler Bakimindan Veri Giivenliginin Onemi

Isletmeler icin veri giivenligi, verilerin gizliligini, biitiinligtini ve kullanilabilirligini korumay1 amaglayan
bir dizi tedbir ve uygulamadir. Isletmelerin, miisteri bilgileri, finansal veriler, ¢alisan bilgileri ve diger
hassas bilgileri korumasi i¢in veri giivenligine ihtiyaci vardir.

Veri giivenliginin isletmeler i¢in 6nemi su sekilde siralanabilir:

e Finansal kayiplar1 &nler. Veri ihlali durumunda, isletmeler finansal kayiplara ugrayabilir. Ornegin,
kredi kart1 bilgileri ¢alinan bir isletme, miisterilerine tazminat 6demek zorunda kalabilir.

e ltibar kaybim &nler. Veri ihlali, isletmelerin itibarmm zedeleyebilir. Ornegin, miisterilerinin kisisel
bilgileri ¢alinan bir isletme, miisteri giivenini kaybedebilir.

e Yasal sorunlara yol agabilir. Veri ihlali, isletmeleri yasal sorunlarla karsi karsiya birakabilir.
Ornegin, kisisel bilgilere yetkisiz erisim saglayan bir isletme, cezai veya idari yaptirimlarla karsi
karsiya kalabilir (Calder, 2008).

Veri giivenligi, isletmelerin finansal kayiplari, miisteri giivenini kaybetme, yasal sorunlar ve itibar kaybi
gibi ciddi sonuglar1 6nlemeye yardimc1 olur. Isletmelerin veri glivenligi konusunda dikkat etmesi gereken
diger baz1 ana noktalar sunlardir:

e Veri Giivencesi: Isletmeler, miisteri verilerini, calisan bilgilerini ve diger hassas verileri korumak
icin uygun gilivenlik onlemlerini uygulamalidir. Bu, veri sifreleme, giivenlik duvarlari, giiclii parola
politikalari, erisim kontrolii ve diger teknik dnlemleri igerebilir.
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e Personel Egitimi: Isletmeler, calisanlarina veri giivenligi konusunda egitimler saglamali ve
bilin¢lendirmelidir. Bu, phishing (sahte mesajlarla insanlar1 kisisel bilgilerini vermek i¢in kandiran
dolandiricilik tiirti) saldirilarindan kacginma, giivenli parola kullanma, veri giivenligi politikalarina uyum
ve diger giivenlik konularin kapsayan egitimleri igerebilir.

e Veri Yedekleme ve Kurtarma: Isletmeler, verilerin yedeklenmesi ve diizenli olarak geri yiiklenmesi
icin uygun bir plana sahip olmalidir. Bu, olas1 veri kayb1 durumlarinda verilerin kurtarilmasini saglar ve
is stirekliligini destekler.

e Giivenlik Denetimleri: Isletmeler, diizenli olarak giivenlik denetimleri gergeklestirmeli ve zayif
noktalar1 tespit etmek i¢in glivenlik agiklarini analiz etmelidir. Bu, sistemlerin ve ag altyapisinin giincel
kalmasini saglar ve olasi tehditlere karst koruma saglar.

e Yasal Uyumluluk: Isletmeler, veri giivenligi konusunda yasal diizenlemelere uyum saglamalidir.
Kisisel verilerin korunmasi, veri saklama siireleri ve diger ilgili yasal gerekliliklere dikkat etmek
onemlidir.

Bu faktorlerin yani sira, isletmelerin veri giivenligi konusunda siirekli olarak aktif ve giincel kalmalari,
teknolojik ilerlemeleri takip etmeleri ve veri giivenligi politikalarin1 diizenli olarak gdzden gecirmeleri
onemlidir. Ayrica, giivenlik agiklar1 ve tehditler konusunda bilingli olmak, igletmelerin veri giivenligi
stratejilerini gliclendirmelerine yardimei olur (Anderson ve Moore, 2020).

2.3.  Veri Giivenligi Aciklarina Yonelik isletmelerin Almalari1 Gerekli Tedbirler

Isletmelerin veri giivenligi konusunda alabilecekleri tedbirler, potansiyel tehditleri 6nlemek veya en aza
indirmek i¢in ¢esitli yontemleri igerir. Asagida alinmasi gerekli olan bazi tedbirler bulunmaktadir:

1. Giiclii Sifre Politikalar1: Isletmeler, calisanlarmin giiclii ve benzersiz sifreler kullanmasim
saglamak i¢in sifre politikalar1 olusturmalidir. Bu politikalar, karmasik sifre gereksinimlerini, diizenli
sifre degisikliklerini ve ¢ift kimlik dogrulama gibi ek giivenlik 6nlemlerini igerebilir. Ayrica sifrelerin
belirli periyotlarla giincellenmesi gerekmektedir.

2. Veri Sifreleme: isletmeler, hassas verileri sifreleyerek (Farkli bir yapiya doniistiirme) koruma
altina almalidir. Veri sifreleme, verilerin yetkisiz erisimden korunmasini saglar. Hem veri depolama
alaninda (Disk veya bulut tabanli depolama) hem de veri iletimi sirasinda (internet iizerinden iletisim)
sifreleme teknikleri kullanilmalidir. Veri tasinimi icin Sanal Ozel Aglardan (Virtual Private Network)
faydalanilabilir.

3. Giivenlik Duvarlar:: Isletmeler, aglarina ve sistemlerine giris izni vermeden 6nce trafigi kontrol
etmek ve zararli saldirilardan korunmak i¢in giivenlik duvarlart (Firewall) kullanmalidir. Giivenlik
duvarlari, yetkisiz girisleri engeller ve ag trafigini izler.

4. Giivenlik Yazihmlart: isletmeler, antiviriis programlari, anti malware yazilimlar1 ve giivenlik
yamalarim1 kullanarak sistemlerini korumalidir. Bu yazilimlar, bilgisayar viriisleri, kotii amach
yazilimlar ve diger zararli tehditlerin tespit edilmesine ve engellenmesine yardimei olur.

5. Erisim Kontrolii: Isletmeler, verilere erisimi smirlamak icin erisim kontrolii mekanizmalar
kullanmalidir. Bu, kullanici yetkilendirme ve kimlik dogrulama sistemleri, rol tabanli erisim kontrolleri
ve ayricalikll erisim yonetimi gibi 6nlemleri icerebilir.

6. Veri Yedekleme ve Kurtarma: Isletmeler, verilerin diizenli olarak yedeklenmesini ve
kurtarilmasini saglamalidir. Bu, veri kaybi1 durumunda verilerin geri yiiklenmesini ve is siirekliliginin
saglanmasinmi saglar. Yedekleme ve kurtarma siirecleri otomatik olarak yapilmali ve yedek veriler
giivenli bir sekilde depolanmalidir. Yapilan yedekler belirli donemlerde mutlaka denenmelidir.

7. Giincelleme ve Yama Yonetimi: Isletmeler, isletim sistemleri, uygulamalar ve giivenlik
yazilimlarimin giincel kalmasini saglamalidir. Giincellemeler ve giivenlik yamalari, bilinen giivenlik
aciklarin giderir ve isletmeleri yeni tehditlere kars1 korur.

8. Personel Egitimi: Isletmeler, calisanlarina diizenli olarak veri giivenligi egitimleri saglamalidir.
Bu egitimler, sosyal miihendislik saldirilarindan kaginma, phishing e-postalarini tanima (Phishing, sahte
mesajlarla insanlar1 kigisel bilgilerini vermek i¢in kandiran dolandiricilik tiiriidiir.), giivenli internet
kullanimi ve veri gilivenligi politikalarina uyum saglama gibi konular1 kapsar.
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9. Ic Denetim ve izleme: Isletmeler, sistemlerini diizenli olarak izlemeli ve giivenlik olaylarii tespit
edebilecek i¢ denetimler gergeklestirmelidir.

10. Cift Faktorlii Kimlik Dogrulama: Isletmeler, kullanicilarin sistemlere girislerini gerceklestirirken
sadece sifrelerini degil, ayn1 zamanda ikinci bir dogrulama faktorii (6rnegin, Sms dogrulama kodu,
parmak izi, E-Posta dogrulamasi veya yiiz tanima) kullanmalarin1 gerektiren ¢ift faktorli kimlik
dogrulama sistemlerini kullanabilir.

11. Ag Seyahati ve Uzaktan Erisim Politikalari: Isletmeler, calisanlara ag seyahati veya uzaktan
erisim icin giivenli VPN (Virtual Private Network - Sanal Ozel Ag) kullanma zorunlulugu getirebilir.
Bu, calisanlarin giivenli bir sekilde igyeri verilerine erismelerini ve girket agina baglanmalarini saglar.
Bu sayede bankalarin para tasima i¢in kullandiklar1 zirhli araglara benzer bir mantikla veriler giivenli
olarak tasinirlar.

12. Veri Smiflandirma ve Etiketleme: Isletmeler, verileri 6nem ve hassasiyet diizeylerine gére
siiflandirabilir ve etiketleyebilir. Bu, verilerin dogru sekilde korunmasini ve erisim izinlerinin uygun
bir sekilde yonetilmesini saglar.

13. Otomatik Giivenlik Denetimleri: isletmeler, otomatik giivenlik denetimleri ve izleme sistemleri
kullanarak aglarin1 ve sistemlerini siirekli olarak izleyebilirler. Bu yontem, anormal aktiviteleri tespit
etmek ve potansiyel giivenlik ihlallerini hizl1 bir sekilde saptamak icin etkili bir yontemdir.

14. Fiziksel Giivenlik Onlemleri: isletmeler, fiziksel erisimi kontrol etmek icin giivenlik kameralar,
kartli gecis sistemleri, biyometrik tamima ve giivenli depolama alanlar1 gibi fiziksel giivenlik
onlemlerini kullanabilir.

15. Veri imha ve Geri Déniisiim Politikalari: Isletmeler, gereksiz verileri diizenli olarak imha etme
ve geri doniisiim politikalarini uygulayabilir. Bu islem, veri tagiyicilarinin (Sabit diskler, Usb siiriiciiler
vb.) gilivenli bir sekilde imha edilmesini saglar.

16. Saldir1 Simiilasyonlar1 ve Penetrasyon (Sizma) Testleri: Isletmeler, etkili bir sekilde giivenlik
aciklarimi tespit etmek ve diizeltmek icin saldiri simiilasyonlar1 ve penetrasyon testleri (Sizma)
yaptirabilirler. Bu, sistemin zayif yonlerini belirlemek ve giivenlik énlemlerini gelistirmek igin 6nemli
bir adimdir.

17. Olay izleme ve Acil Durum Planlar: Isletmeler, olay izleme sistemleri kullanarak potansiyel
giivenlik ihlallerini takip edebilirler. Ayrica, acil durum planlari olusturarak olaylara hizli ve etkili bir
sekilde cevap vererek giivenlik olaylarina miidahale edebilirler.

2.4. Isletmelerin Yasal Diizenlemelere Uyum Asamalari

Isletmeler, miisteri verilerinin, calisan bilgilerinin ve isletmeyle ilgili diger hassas bilgilerin korunmas igin
cesitli yasal gereksinimlere uymak zorundadir. Asagida yaygin olarak bilinen bazi veri giivenligi yasal
diizenlemeleri ve isletmelerin bu diizenlemelere uyum saglamalar1 i¢in almasi gereken tedbirler
cikarilmustir:

1. Genel Veri Koruma Yonetmeligi (GDPR): GDPR (General Data Protection Regulation), Avrupa
Birligi'nde kisisel verilerin islenmesini ve korunmasini diizenleyen bir yasal diizenlemeyi temsil eder.
Isletmeler, GDPR gerekliliklerine uyum saglayarak kullanicilarin kisisel verilerini toplamak, islemek ve
saklamak i¢in agik riza almali, veri giivenligi Onlemleri uygulamali ve veri ihlallerini yetkililere
bildirmelidir (European Commission General Data Protection Regulation, 2023).

2. California Tiiketici Gizlilik Yasasi (CCPA): CCPA (California Consumer Privacy Act),
Kaliforniya'da yasayan tiiketicilerin kisisel verilerinin sekillendirilmesini ve korunmasini diizenleyen
bir yasadir. Isletmeler, CCPA gerekliliklerine uyum saglamak icin tiiketiciye bilgi verme, veri toplama
amacini agiklama, tliketiciye veri paylasimmi kontrol etme gibi adimlar atmalar1 gerekmektedir
(California Legislative Information, 2023).

3. Kisisel Verilerin Korunmasi Kanunu (KVKK): Tiirkiye'de 6698 sayili KVKK, kisisel verilerin
islenmesini ve korunmasmm diizenleyen bir yasal diizenlemeyi temsil eder. Isletmeler, KVKK
gerekliliklerine uyum saglamak i¢in veri sahiplerinden agik riza almali, veri giivenligi politikalar
olusturmali ve veri ihlallerini yetkililere bildirmelidir (KVKK, 2023).

4. Health Insurance Portability and Accountability Act (HIPAA): HIPAA, saglik hizmeti sunan
kuruluslarm hasta bilgilerinin gizliligini ve giivenligini korumak i¢in almasi gereken Onlemleri
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diizenler. Isletmeler, HIPAA gerekliliklerine uyum saglamak icin hasta bilgilerinin gizliligini korumak,
giivenli bir ag ve sistem altyapisi olusturmak ve veri ihlallerini yetkililere bildirmek gibi adimlar
atmalan gerekmektedir (U.S. Department of Health & Human Services, 2023).

5. Sektore Ozgii Yasal Diizenlemeler: Bazi sektorlerde, ornegin finans, saglik, telekomiinikasyon gibi
sektorlerde, 6zel yasal diizenlemeler mevcut olabilir. Isletmeler bu sektore 6zgii yasal diizenlemelere
uyum saglamak zorundadir.

Isletmelerin veri giivenligi hakkinda yasal diizenlemelere uyum saglamalari igin asagidaki adimlar takip
etmeleri oldukca onemlidir:

1. Yasal diizenlemeler anlagiimali ve gereklilikleri belirlenmelidir.

2. Veri envanteri olusturulmali ve hangi verilerin korunmasi gerektigi belirlenmelidir.

3. Veri giivenligi politikalari ve prosediirleri olusturulmalidir.

4. Veri glivenligi egitimleri diizenlenmeli ve galisanlar1 bilinglendirilmelidir.

5. Giivenlik 6nlemleri uygulanmalidir. (Sifreleme, giivenlik yazilimlari, giivenli ag yapilandirmalar
gibi)
6. Veri ihlalleri tespit edilmeli ve giinliikleme ve izleme sistemleri kurulmali.
7. Veri ihlalleri yetkililere bildirilmeli.

3. SONUC

Bu calisma, isletmelerde veri giivenliginin 6nemini ve bu alandaki temel tedbirleri ele almistir. Veri
giivenligi, giiniimiizde isletmeler i¢in kritik bir konudur. Veri ihlalleri hem maddi kayiplara hem de itibar
kaybina neden olabilir ve bu nedenle isletmeler i¢in ciddi riskler olusturabilir. Bununla birlikte, uygun
giivenlik 6nlemlerinin alinmasiyla bu riskler azaltilabilir.

Bu ¢aligma, igletmelerin veri giivenligi konusunda bilinglenmesi gerektigini vurgulamaktadir. Gii¢li parola
politikalari, veri sifreleme yontemleri, giivenlik yazilimlar ve donanimlari, erisim kontrolii gibi teknik
onlemlerle birlikte, calisanlarin bilinglendirilmesi ve egitimi gibi oOrgiitsel tedbirler de 6nemli rol
oynamaktadir. Bununla birlikte, veri giivenligi alaninda siirekli bir iyilestirme ve gilincelleme siireci
gereklidir.

Gelecekteki calismalar, isletmelerin veri gilivenligi stratejilerini nasil daha etkin bir sekilde
uygulayabilecegini ve yeni ¢ikan tehditlere karsi nasil daha hazirlikli olabileceklerini incelemelidir. Ayrica,
teknolojik gelismelerin ve yasal diizenlemelerin veri gilivenligi iizerindeki etkileri {izerine daha
derinlemesine arastirmalar yapilmalidir.

Sizma testleri, isletmeler agisindan son derece dnemlidir ¢ilinkii bu testler, isletmelerin bilgi sistemlerinin
giivenlik agiklarini ve zayif noktalarini tespit etmelerine yardimci olur. Bu testler, potansiyel saldirganlarin
nasil bir saldirt gerceklestirebilecegini simiile eder ve bu yolla isletmeler, sistemlerinin gergek diinya
kosullarinda ne kadar giivenli oldugunu degerlendirirler. Sizma testleri, potansiyel riskleri belirleyerek
isletmelerin saldirilara kars1 daha direngli olmalarini saglar. Bu testler ayn1 zamanda yasal diizenlemelere
uyumu saglamak, miisteri giivenini korumak ve isletme itibarin1 korumak i¢in de dnemlidir. Giivenlik
aciklariin tespit edilmesi ve giderilmesi, igletmelerin veri giivenligini artirir ve bilgi sistemlerinin daha
saglam bir temel {izerinde ¢alismasini saglar. Bu testleri yetkili veri glivenligi firmalar1 yapmaktadir.

Sizma testleri yaptirilirken asagidaki onerilere dikkat edilmesi isletmeler bakimindan oldukg¢a énemlidir;

1. Profesyonel Sizma Testi Firmalariyla Calisilmali: Giivenilir ve uzmanlagmis sizma testi firmalari
ile is birligi yapilmalidir. Uzmanliklarina giivenilebilecek, referanslar olan ve sektdrde iyi bilinen
firmalarla ¢alismak 6nemlidir.

2. Ihtiyaglari Belirlenmeli: Hangi sistemlerin, aglarin veya uygulamalarin sizma testine tabi tutulmasi
gerektigi belirlenmelidir. Sizma testinin kapsami ve hedefleri net bir sekilde tanimlanmalidir.

3. Yasal ve Etik Uyum: Sizma testleri yapilirken yasal diizenlemelere ve etik kurallara uyulmasi ¢ok
onemlidir. Ilgili yasal diizenlemeler géz Oniinde bulundurulmali ve sizma testi siirecinde is birligi
yapilacak firma ile bu konuda agik bir sekilde iletisim saglanmalidir.
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4. Ayrintili Bir Plan Hazirlanmali: Sizma testi Oncesinde detayli bir plan olusturulmali. Hangi
sistemlerin test edilecegi, hangi yontemlerin kullanilacagi, test siirecinin zaman ¢izelgesi gibi konular
iceren kapsamli bir plan hazirlanmalidir.

5. Etkinlik Siireci Izlenmelidir: Sizma testi siireci yakindan takip edilmeli ve testin her asamasi
izlenmelidir. Bu siirecte ortaya ¢ikan zayif noktalar ve potansiyel riskler not edilmelidir.

6. Sonuclar Degerlendirilmeli: Sizma testi sonuglart analiz edilmeli ve raporlar1 dikkatlice
incelenmelidir. Tespit edilen giivenlik agiklari ve zayif noktalari anlagilmali ve bunlar1 diizeltmek i¢in
gerekli adimlar atilmalidir.

7. Siirekli Iyilestirme: Sizma testi sonuglarindan elde edilen bilgileri kullanarak giivenlik tedbirleri
gelistirilmeli ve siirekli olarak giivenlik politikalar1 ve sistemler iyilestirilmelidir.

8. Egitim ve Farkindalik: Calisanlarin giivenlik farkindaligini artirmak igin diizenli egitimler ve
bilin¢lendirme programlar diizenlenmelidir.

Sonu¢ olarak, isletmelerin veri giivenligi konusunda siirekli bir dikkat ve c¢aba gerektirdigi
unutulmamalidir. Bu alandaki en iyi uygulamalarin benimsenmesi ve siirekli olarak giincel kalinmasi,
isletmelerin veri giivenligi agisindan daha direngli ve daha gilivenli hale gelmelerine yardimci olacaktir.
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