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Bulut Bilisimde Veri Giivenligi: Giincel Sorunlar ve Céziim Onerileri

Data Security in Cloud Computing: Current Problems and Solution Proposals

OZET

Bulut bilisim, sagladig1 esneklik, maliyet avantaji ve erisilebilirlik gibi 6zelliklerle modern bilgi teknolojilerinin temel taslarindan
biri haline gelmistir. Ancak, bu teknolojiye olan talebin artigi, veri giivenligi ve mahremiyet konularinda ciddi endiseleri
beraberinde getirmektedir. Bu makale, bulut bilisimde veri giivenligi ile ilgili giincel sorunlari ele almakta ve bu sorunlarin
iistesinden gelmek icin 6nerilen ¢oziim yoéntemlerini tartigmaktadir. Ozellikle veri sifreleme, kimlik dogrulama, yetkilendirme
mekanizmalar1 ve yapay zeka tabanli giivenlik araglar1 gibi stratejiler incelenmistir. Ayrica, gelecekte veri glivenligini artirmaya
yonelik yeni yaklagimlar ve teknolojik egilimler degerlendirilmistir. Bu ¢aligma hem arastirmacilara hem de sektér uzmanlarina
bulut bilisimde giivenli veri yonetimi konusunda énemli bir rehber sunmay1 hedeflemektedir.

Anahtar Kelimeler: Bulut Biligim, Veri Giivenligi, Sifreleme, Kimlik Dogrulama, Yapay Zeka, Blockchain, Siber Giivenlik

ABSTRACT

Cloud computing has become one of the cornerstones of modern information technologies with its features such as flexibility, cost
advantage and accessibility. However, the increasing demand for this technology raises serious concerns about data security and
privacy. This article discusses current issues related to data security in cloud computing and discusses proposed solutions to
overcome these issues. In particular, strategies such as data encryption, authentication, authorization mechanisms and artificial
intelligence-based security tools are examined. In addition, new approaches and technological trends to improve data security in
the future were evaluated. This study aims to provide an important guide on secure data management in cloud computing for both
researchers and industry professionals.
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1. GIRIS

Dijitallesmenin hiz kazanmasi ve veri hacmindeki biiyiik artig, bulut bilisim teknolojilerinin modern is
siireglerinde ve bireysel kullanicilarin hayatinda vazgecilmez bir konuma gelmesini saglamistir. Gartner'a
(2023) gore, isletmelerin %85'inden fazlasi, i slireglerinin en az bir boliimiinii bulut tabanli hizmetlerle
yiiriitmektedir. Bulut bilisim, sagladig1 esneklik, maliyet avantaji ve dl¢eklenebilirlik 6zellikleri sayesinde
hem bireysel kullanicilar hem de isletmeler i¢in etkili ¢éziimler sunmaktadir (Armbrust vd., 2010). Ancak,
bu yaygin kullanim beraberinde veri giivenligi ve mahremiyetle ilgili kritik sorunlart da giindeme
getirmistir (Rittinghouse ve Ransome, 2010).

Veri giivenligi, 6zellikle bulut bilisim ortaminda, kullanicilarin en ¢ok endise duydugu konularin basinda
gelmektedir. Cesitli ¢aligmalara gore, veri gizliligi, erisim yetkilendirme zafiyetleri, kimlik dogrulama
sorunlar1 ve siber saldirilar, bulut bilisimde karsilasilan temel giivenlik tehditleri arasinda yer almaktadir
(Zissis ve Lekkas, 2012; Subashini ve Kavitha, 2011). Ornegin, 2021 yilinda gergeklesen Colonial Pipeline
siber saldirisi, yalnizca bir hizmet kesintisine degil, ayn1 zamanda biiyiikk ekonomik kayiplara ve veri
giivenligi agiklarina da yol agmistir (IBM Security, 2024). Bu saldiri, Amerika Birlesik Devletleri’nin en
biiyiik boru hatt1 sirketinin akaryakit transferinin aksamasina neden oldu (Russon, 2021). Bu durum, bulut
bilisimde etkili gilivenlik politikalarinin ve yenilik¢i ¢Oziimlerin gelistirilmesi gerektigini ortaya
koymaktadir.
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Literatiirde, bulut bilisim giivenligi ile ilgili bir¢ok yaklasim tartisilmistir. Sifreleme teknikleri, kimlik ve
erisim yonetimi sistemleri, giivenlik duvarlar1 ve makine ©6grenimi tabanli giivenlik araclar1 gibi
yontemlerin bu tehditlere karsi etkili ¢oziimler sundugu belirtilmigtir (Hashizume vd., 2013). Ancak, bu
yontemlerin etkinligi, kullanilan bulut modeline (Ornegin, genel, 6zel veya hibrit bulut) ve tehdit tiiriine
bagh olarak degisiklik gosterebilmektedir (Kshetri, 2013). Ayrica, "Zero Trust Architecture" (Sifir giiven
mimarisi) gibi modern yaklagimlar, veri glivenligini daha kapsamli bir sekilde ele almay1 hedeflemektedir
(Kindervag, 2010).

Bu calismada, bulut bilisimde veri giivenligiyle ilgili mevcut sorunlar ve bu sorunlara yonelik ¢éziim
yontemleri literatiir taramasi yontemiyle incelenmigtir. Bulut bilisim teknolojisinin giderek artan kullanimu,
giivenlik konusunu hem bireyler hem de kurumlar i¢in kritik bir 6ncelik haline getirmistir. Veri gizliligi,
erisim kontrolii, kimlik dogrulama, siber saldirilara karsi korunma ve veri kaybinin 6nlenmesi gibi
giivenlik konulari, bulut tabanli sistemlerde {izerinde durulmasi gereken temel sorunlar arasinda yer
almaktadir. Calismada, bu sorunlarin sadece teknik boyutu degil, ayn1 zamanda etik ve organizasyonel
boyutlar da ele alinmigtir.

Calismanin temel amaci, mevcut literatiir 15181nda bulut bilisim giivenliginin kritik noktalarim belirlemek,
bu baglamda giincel sorunlart sistematik bir sekilde siniflandirmak ve bu sorunlara yonelik ¢oziim
onerilerini sunmaktir. Ozellikle, sifreleme teknikleri, kimlik ve erisim yonetimi, giivenlik protokolleri ve
yapay zeka tabanli tehdit tespit sistemleri gibi giincel ¢oziim yontemlerinin etkinligi degerlendirilmektedir.
Bununla birlikte, ¢alisma, yalnizca mevcut durumu analiz etmekle kalmayip, ayni zamanda gelecekteki
arastirmalara rehberlik edecek stratejik oneriler sunmayi da amaglamaktadir.

Boylelikle hem akademik literatiire hem de uygulamali calismalara katki saglanarak, bulut bilisimde
giivenligin artirilmasina yonelik yeni bakis agilart gelistirilmesi hedeflenmektedir. Bu kapsamda, ¢alisma,
giivenlik agiklarimin en aza indirilmesi ve kullanicilarin bulut bilisim teknolojilerine duydugu giivenin
artirtlmasina yonelik kapsamli bir yol haritas1 olusturmay1 hedeflemektedir.

2. MATERYAL ve YONTEM

Bu caligma, bulut bilisimde veri giivenligiyle ilgili giincel sorunlar ve ¢6ziim ydntemlerini inceleyen bir
literatiir taramasidir. Literatiir taramasi, belirli bir konuyla ilgili mevcut akademik ¢alismalarin sistematik
bir sekilde toplanmasi, analiz edilmesi ve sentezlenmesi yontemiyle gerceklestirilmistir. Bu yontemin
temel amaci, bulut bilisimde veri giivenligini etkileyen faktorleri anlamak ve bu alandaki mevcut bilgi
birikimini degerlendirmektir (Fink, 2019).

Literatiir taramasi kapsaminda, bulut bilisim, veri giivenligi, sifreleme, kimlik dogrulama, erigsim kontrolii
ve siber giivenlik gibi anahtar terimler kullanilarak cesitli akademik veri tabanlarinda arama yapilmistir.
Veri tabami olarak Google Scholar, IEEE, ScienceDirect ve SpringerLink gibi giivenilir akademik
kaynaklar tercih edilmistir. Calisma, 2000 yilindan giiniimiize kadar yayimlanan makaleler ve raporlari
kapsamaktadir. Literatiir taramasinda ozellikle, bulut bilisimdeki giivenlik agiklari, bu agiklar1 giderme
yontemleri ve gelecekteki olasi giivenlik trendleri iizerine odaklanan ¢aligmalara yer verilmistir
(Kitchenham, 2004).

Bu ¢alismada incelenecek akademik kaynaklar su kriterlere gore secilmistir:

Anahtar Terimler: Caligmalar, bulut bilisim, veri giivenligi, sifreleme, kimlik dogrulama, gilivenlik
protokolleri ve yapay zeka gibi terimleri icermelidir.

Yayin Tarihi: Caligmalar, 2000 yilindan itibaren yayimlanmis ve giincel veri giivenligi tehditlerini ele
almis olmalidir (Torraco, 2005).

Metodoloji: Literatiir taramasina dahil edilen ¢alismalar, bulut bilisimde veri giivenligine dair teorik veya
ampirik arastirmalari igermelidir.

Yayin Tiirti: Hakemli dergilerde yayimlanan, bilimsel gegerliligi olan akademik ¢aligmalar tercih edilmistir
(Booth vd., 2012).

Veri analizi, segilen ¢aligmalarin tematik analiz yontemiyle gergeklestirilmistir (Braun ve Clarke, 2006).
Bu analiz siirecinde, ¢alismalarin bulut bilisimde veri gilivenligi ile ilgili bulgular1 detayli bir sekilde
degerlendirilmis ve glivenlik sorunlari ile ¢6ziim yontemleri tematik olarak smiflandirilmistir. Calisma
sonunda, bulut bilisimde veri giivenligini saglamaya yonelik mevcut yaklasimlar, bu alandaki zorluklar ve
gelecekte yapilabilecek ¢alismalar i¢in ¢ikarimlar sunulmustur.
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3. LITERATUR TARAMASI

Bulut bilisim teknolojisi, veri depolama ve is siireglerinde sagladigi esneklik, maliyet etkinligi ve
Olceklenebilirlik avantajlariyla modern dijital ekosistemin temel bilesenlerinden biri haline gelmistir
(Armbrust vd., 2010). Ancak, bulut bilisim hizmetlerine olan talebin artmasi, veri giivenligi, mahremiyet
ve diizenleyici uyum gibi kritik sorunlari da beraberinde getirmistir (Zissis ve Lekkas, 2012). Bu
baglamda, literatiirde bulut bilisimde veri giivenligiyle ilgili ¢esitli sorunlar ve bu sorunlara yonelik ¢oziim
oOnerileri genis capta ele alinmistir (Subashini ve Kavitha, 2011).

Bu boéliimde, bulut bilisim ve veri giivenligi ile ilgili yapilan akademik caligmalarin bir derlemesi
sunulmaktadir. Literatiir taramasinda, bulut bilisim teknolojisinin tarihsel gelisimi, mevcut giivenlik
tehditleri ve bu tehditlere yonelik ¢6ziim yaklasimlari sistematik bir sekilde incelenmistir. Ayrica, glivenlik
protokolleri, sifreleme yontemleri, kimlik dogrulama mekanizmalar1 ve yapay zeka tabanli tehdit algilama
sistemleri gibi yenilik¢i uygulamalar degerlendirilmistir (Hashizume vd., 2013). Bununla birlikte,
calismada giincel egilimler ve gelecekte yapilabilecek arastirmalara isik tutacak oneriler de ele alinarak
kapsamli bir ¢erceve olusturulmustur (Kshetri, 2013).

3.1. Bulut Bilisimin Tanimi ve Gelisimi

Bulut bilisim, kullanicilarin bilgi islem kaynaklarina internet lizerinden erigmesini saglayan bir hizmet
modeli olarak tanimlanabilir. Bu teknoloji, altyapi, platform ve yazilim hizmetlerini 6l¢eklenebilir ve esnek
bir sekilde sunarak bireylerin ve kurumlarin bilgi islem ihtiyaclarini karsilar (Mell ve Grance, 2011). Bulut
bilisimin temel o0zelligi, kullanicilarin fiziksel donanim ve yazilim altyapilarina yatinm yapma
gereksinimini ortadan kaldirmasi ve bunun yerine bu kaynaklari bir hizmet olarak sunmasidir. Bu
yaklagim, maliyet tasarrufu, 6lgeklenebilirlik ve esneklik gibi avantajlar sunarak modern is diinyasinda
hizla benimsenmistir (Armbrust vd., 2010).

Bulut bilisim teknolojisinin gelisimi, bilgi islem alanindaki 6nemli doniim noktalartyla sekillenmistir.
1960'larda John McCarthy'nin "bilgi islemin bir kamu hizmeti olarak sunulabilecegi" fikri, bulut bilisimin
temelini olusturmustur. 1990'larin sonlarinda internetin yayginlasmasi ve veri merkezlerinin geligimiyle
birlikte, bulut bilisim daha uygulanabilir hale gelmistir (Carr, 2008). 2000'lerin baginda Amazon Web
Services (AWS) gibi biiyiik sirketlerin bulut hizmetlerini piyasaya siirmesi, bu teknolojinin ticari olarak
genis Olgcekte benimsenmesini saglamistir. Giiniimiizde ise Microsoft Azure, Google Cloud Platform ve
IBM Cloud gibi hizmet saglayicilar, bulut bilisim pazarinda lider konumdadir (Amazon Web Services,
2024).

Bulut bilisimin gelisim siireci boyunca, teknolojik altyapilarin yani sira giivenlik ve mahremiyet konulari
da Onemli bir odak noktasi haline gelmistir. Verilerin internet iizerinden aktarilmasi, depolanmasi ve
islenmesi, kullanicilar i¢in biiylik esneklik ve erisim kolayligi saglasa da, bu durum beraberinde ¢esitli
giivenlik risklerini de getirmistir. Ozellikle, hassas verilerin iigiincii taraf saglayicilarin altyapilarinda
tutulmasi, veri ihlalleri, yetkisiz erigsimler ve siber saldirilar gibi sorunlar1 daha da goriiniir hale getirmistir
(Zissis ve Lekkas, 2012). Ayrica, veri depolama ve isleme siireglerinde mahremiyetin korunmasi, yasal
diizenlemeler ve uluslararas1 standartlarla daha fazla iliskilendirilerek ¢6ziim arayiglarimi artirmistir
(Hashizume vd., 2013).

Literatiirde, bulut bilisimin hizla gelisen bir teknoloji oldugu ve is siireglerini doniistiirme potansiyeline
sahip oldugu vurgulanmaktadir. Ozellikle, bu teknolojinin isletmelere maliyet etkinligi, operasyonel
esneklik ve hiz kazandirdigi belirtilmistir (Armbrust vd., 2010). Bununla birlikte, giivenlik ve
mahremiyetle ilgili endiseler, bu teknolojinin benimsenme siirecini yavaslatan dnemli faktorler arasinda
yer almistir. Ornegin, veri ihlali vakalarinin sayisinmn artmasi ve kullanicilarm mahremiyet konusundaki
farkindaliginin yiikselmesi hem bulut saglayicilarim1 hem de kullanicilar1 daha giiclii glivenlik ¢oziimleri
gelistirmeye yonlendirmistir (Rittinghouse ve Ransome, 2010).

Gelecekte, bulut bilisim teknolojisinin yalnizca is diinyasinda degil, egitim, saglik ve kamu hizmetleri gibi
sektorlerde de daha yaygin bir sekilde kullanilacagi ongoriilmektedir. Ancak, bu genisleme siirecinde,
teknolojinin giivenlik agiklarinin ve mahremiyetle ilgili endiselerin giderilmesi biiylik 6nem tagimaktadir.
Blockchain, yapay zeké tabanli giivenlik sistemleri ve kuantum sifreleme gibi yenilik¢i ¢oziimler, bulut
bilisimde giivenlik seviyesini artirmada potansiyel olarak 6énemli bir rol oynayacaktir (Kshetri, 2013). Bu
baglamda, literatiir, bulut bilisimde giivenlik ve mahremiyet konularinin gelecekteki teknolojik yenilikler
ve diizenleyici gergevelerle daha da gelisecegine isaret etmektedir.
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3.2. Bulut Bilisim Modelleri

Bulut bilisim, hizmet sunumunun tiiriine ve dagitim sekline bagh olarak farkli modellerden olugmaktadir.
National Institute of Standards and Technology (NIST) tarafindan yapilan tanimlamalara gore bulut bilisim
modelleri genellikle iki ana kategoride incelenmektedir. NIST, Amerika Birlesik Devletleri Ticaret
Bakanligi'na bagh bir kurumdur. 1901 yilinda kurulmus olan NIST, bilimsel arastirmalar ve teknik
standartlarin gelistirilmesi i¢in faaliyet gosteren énemli bir enstitiidiir. NIST’in belli basgh gorevleri soyle
Ozetlenebilir; Standartlarin gelistirilmesi, teknolojik gelisimi destekleme, siber gilivenlik alaninda, sifreleme
standartlar1 ve giivenlik politikalar1 gibi rehberlik belgeleri yayimlama. NIST in belirlemis oldugu iki ana
kategori: Hizmet Modelleri ve Dagitim Modelleri (Mell ve Grance, 2011).

NIST, bulut bilisim alaninda da 6nemli bir role sahiptir. 2011 yilinda yayimladig1 "The NIST Definition of
Cloud Computing" adli belge, bulut bilisimin tanimlanmasinda ve anlasilmasinda kiiresel bir standart
olusturmustur. Bu belgede bulut bilisim:

o Hizmet Modelleri (laaS, PaaS, SaaS),
e Dagitim Modelleri (Ozel, Ortak, Hibrit, Topluluk),

e Ve ozellikleri (Talep {izerine hizmet, genis ag erisimi, kaynak havuzu, hizli esneklik,
Olciimlenebilir hizmet) ile kapsamli bir sekilde tanimlanmistir (Mell ve Grance, 2011).

3.2.1. Hizmet Modelleri

Hizmet modelleri, bulut bilisim hizmetlerinin kullaniciya hangi diizeyde saglandigin1 ve hangi kapsamda
erisim sagladigini agiklayan bir siniflamadir. Bu siniflama, bulut bilisim altyapisinin kullanicilar tarafindan
ne Olciide kontrol edilebildigi ve yonetilebildigi gibi kriterlere dayanir. Hizmet modelleri, kullanicilarin
yalnizca ihtiya¢ duyduklar1 hizmet seviyesini segmelerine imkan tanirken, ayni1 zamanda kaynaklarin etkili
bir sekilde kullanilmasini saglar. Genel olarak {i¢ temel kategoriden olusur:

e Altyap:r Hizmeti Olarak Bulut (Infrastructure as a Service - 1aaS)
laaS, kullanicilara temel bilgi islem altyapisi hizmetlerini saglar. Sanal sunucular, depolama
alanlar1 ve ag kaynaklar1 bu modele dahildir. Kullanicilar bu hizmeti kullanarak fiziksel donanim
yatirimi yapmaksizin kaynaklarini 6l¢eklendirme esnekligi kazanirlar (Mell ve Grance, 2011).

e Platform Hizmeti Olarak Bulut (Platform as a Service - PaaS)
PaaS modeli, yazilim gelistirme ve dagitim igin gerekli platformlar1 saglar. Bu modelde
kullanicilar, sunucularin yonetimiyle ilgilenmeden yazilim gelistirme siireglerini hizlandirabilirler
(Armbrust vd., 2010). Ornegin, Google App Engine ve Microsoft Azure bu modelin popiiler
orneklerindendir.

e Yazihm Hizmeti Olarak Bulut (Software as a Service - SaaS)
SaaS, son kullanicilarin yazilimi1 dogrudan internet iizerinden kullanmalarini saglar. Bu modelde
yazilim, saglayici tarafindan yonetilir ve kullanicilarin yalnizca bir internet baglantisina ihtiyaglar
vardir. Gmail (https://www.gmail.com), Microsoft Office 365 (https://www.office.com) ve
Salesforce (https://www.salesforce.com) bu kategoriye 6rnek olarak verilebilir (Zhang vd., 2010).

Bu kategoriler, kullanicilarin altyapiy1r dogrudan yonetmelerinden, yalnizca bir yazilim uygulamasini
kullanmalarina kadar genis bir esneklik sunar. Ornegin, IaaS modelinde kullanicilar sanal makineler veya
depolama alan1 gibi temel altyapr hizmetlerine erisirken, PaaS modelinde yazilim gelistirme igin gerekli
platform hizmetlerini kullanabilirler. SaaS modeli ise, kullanicilarin yazilim uygulamalarini internet
iizerinden dogrudan kullanmalarina imkan tanir ve bu siirecte altyapiyr veya platformu yonetme
gerekliligini ortadan kaldirir. Bu ¢esitlilik, bulut bilisim hizmetlerinin farkli kullanici ihtiyaglarina uyum
saglamasin1 miimkiin kilar (Mell ve Grance, 2011).
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Sekil 1. Bulut Bilisim Hizmet Modeli Ornek Uygulamalar (Kaynak: Yazar)
3.2.2. Dagitim Modelleri

Bulut bilisim dagitim modelleri, bulut hizmetlerinin kullaniciya hangi yapilandirma veya erisim
yontemiyle sunuldugunu ifade eder. Bu modeller, hizmetlerin ne sekilde erisilebilir oldugunu, hangi
kullanict gruplarina yonelik tasarlandigint ve veri giivenligi, gizlilik gibi faktdrleri nasil ele aldigini
belirlemek i¢in kritik Gneme sahiptir. Dagitim modelleri, isletmelerin ihtiyaglarmna ve operasyonel
gereksinimlerine uygun bir bulut stratejisi gelistirmesine imké&n tanir. NIST tarafindan yapilan
tanimlamalara gore bulut bilisim dagitim modelleri dort ana baslikta incelenmektedir: 6zel bulut, ortak
bulut, hibrit bulut ve topluluk bulutu (Mell ve Grance, 2011).

1. Ozel Bulut (Private Cloud): Ozel bulut, yalnizca bir kurulusun kullanimina 6zel olarak ayrilmis bir
altyapidir. Genellikle biiyiik dlcekli isletmelerin tercih ettigi bu modelde veri giivenligi ve gizlilik
on plandadir (Marinos ve Briscoe, 2009).

2. Ortak Bulut (Public Cloud): Ortak bulut, genellikle birden fazla kurulusun ayni altyapiy1 paylastigi
bir modeldir. Bu model, maliyet etkinligi nedeniyle kiigiik ve orta 6lcekli isletmeler tarafindan
tercih edilmektedir (Buyya vd., 2009).

3. Hibrit Bulut (Hybrid Cloud): Hibrit bulut modeli, 6zel ve ortak bulut altyapilarinin bir
kombinasyonudur. Bu model, isletmelere esneklik ve maliyet avantaj1 saglarken, hassas verilerin
6zel bulut ortaminda tutulmasini miimkiin kilar (Gonzalez vd., 2012).

4. Topluluk Bulutu (Community Cloud): Topluluk bulutu, belirli bir sektére veya topluluga yonelik
altyap1 hizmetlerinin paylasildig1 bir modeldir. Ornegin, saglik veya egitim sektorii igin gelistirilen
bulut sistemleri bu modele dahildir (Marinos ve Briscoe, 2009).

Bu modellerin her biri, kullanici ihtiyaglarina ve is gereksinimlerine gore belirli avantajlar ve sinirlamalar
sunmaktadir. Ornegin, 6zel bulut, yiiksek diizeyde veri giivenligi ve oOzellestirilebilirlik saglamasi
nedeniyle, ozellikle finansal hizmetler, saglik sektorii ve devlet kurumlar1 gibi hassas verilerle c¢aligsan
kuruluslar tarafindan tercih edilmektedir. Bu model, isletmelerin verilerini kendi biinyelerinde saklayarak
tam kontrol sahibi olmalarina olanak tanir, ancak ayn1 zamanda yiiksek altyapt maliyetleri ve ydnetim
gereksinimleri gibi dezavantajlara sahiptir. Buna karsilik, ortak bulut, altyapinin birden fazla kullanici veya
kurulus arasinda paylasilmasi sayesinde diisiik maliyetli bir ¢6ziim sunar. Bu model, kii¢iik ve orta 6lgekli
isletmeler i¢in idealdir, ancak veri gizliligi ve giivenlik konularinda bazi riskler barindirabilir.

Hibrit bulut, 6zel ve ortak bulutlarin avantajlarini bir araya getirerek, isletmelere her iki diinyanin da en
iyisini sunar. Hassas verilerin 6zel bulut ortaminda tutulmasi, operasyonel esneklik ve maliyet avantajlart
i¢in ortak bulut kaynaklarinin kullanilmasi, bu modeli cazip hale getirmektedir. Ozellikle degisken is
yiiklerine sahip olan veya sezonluk taleplerle karsilasan isletmeler igin hibrit bulut ¢éziimleri biiyiik bir
esneklik saglar. Son olarak, topluluk bulutu, belirli bir sektére veya topluluga 6zel ihtiyaglara yonelik
tasarlanmis bir modeldir. Ornegin, egitim sektoriinde {iniversiteler arasi is birligi veya saglk sektoriinde

2698



International Journal of Social and Humanities Sciences Research (JSHSR)

veri paylasimi gibi durumlarda topluluk bulutlari, kullanicilarin ortak amaglarina hizmet eden
Ozellestirilmis bir altyap1 sunar.

Bu dagitim modelleri, isletmelere stratejik bir esneklik saglarken, veri giivenligi, maliyet yonetimi ve
operasyonel verimlilik gibi konularda farkli secenekler sunar. Hangi modelin segilecegi, isletmenin
oncelikleri, biiyiikliigii, biitgesi ve uzun vadeli hedefleri gibi faktorlere baglidir.

Asagida bulut dagitim modellerini kullanan kiiresel bazi sirketlerden 6rnek bilgiler bulunmaktadir.
Ozel Bulut (Private Cloud)

e Amazon Virtual Private Cloud (Amazon VPC): Amazon'un 6zel bulut ¢6ziimii, kuruluslarin kendi
izole edilmis bulut ortamlarini olusturmasina imkan tanir (Amazon Vpc, 2024).

e VMware vSphere Private Cloud: VMware tarafindan sunulan bir ¢6ziim, kuruluglarin kendi veri
merkezlerinde 6zel bir bulut altyapisi kurmasini saglar (Vmware, 2024).

e Microsoft Azure Stack: Azure hizmetlerinin kendi veri merkezinizde galistirilmasina imkan veren
0zel bir bulut ¢oziimiidiir (Azure Stack, 2024).

Ortak Bulut (Public Cloud)

e Amazon Web Services (AWS): Diinyanin en popiiler ortak bulut hizmet saglayicilarindan biri olup
laaS, PaaS ve SaaS gibi hizmetler sunar (AWS, 2024).

e Google Cloud Platform: Google'm altyapisinda barindirilan ve ¢ok ¢esitli bulut hizmetleri sunan
bir ortak bulut ¢oziimiidiir (GCP, 2024).

e Microsoft Azure: Microsoft'un ortak bulut platformu, kiiresel veri merkezlerinde 6l¢eklenebilir
hizmetler saglar (Azure, 2024).

Hibrit Bulut (Hybrid Cloud)

e Microsoft Azure Arc: Hem Azure veri merkezlerini hem de yerel altyapiy1 yonetmeyi saglayan
hibrit bir ¢6ziim (Azure Arc, 2024).

e [BM Hybrid Cloud: IBM’in hibrit bulut ¢6ziimii hem yerel sistemlerle hem de bulut ortamiyla
entegre ¢calismay1 destekler (IBM Cloud, 2024).

e Google Anthos (https://cloud.google.com/anthos): Google’in, hibrit bulutlar ve coklu bulut
ortamlari i¢in bir ¢éziimudiir.

Topluluk Bulutu (Community Cloud)

e OpenStack (https://www.openstack.org): Ac¢ik kaynakli bir topluluk bulut platformu olup,
genellikle belirli sektorler veya ortak projeler igin kullanilir.

e CERN Cloud: Avrupa Nikleer Aragtirma Merkezi’nin (CERN) bilimsel arastirmalar igin
olusturdugu topluluk bulut 6rnegidir (CERN Cloud, 2024).

e California Community Colleges Cloud: Kaliforniya’daki topluluk kolejleri i¢in olusturulan, egitim
odakl1 bir topluluk bulut ¢éziimiidiir (California Community Colleges Cloud, 2024).

3.3. Bulut Bilisimde Veri Giivenligi Sorunlari

Bulut bilisim, isletmeler ve bireyler i¢in depolama, islem giicli ve yazilim hizmetleri gibi birgok avantaj
sunarken, veri giivenligi konusunda Onemli endiseleri de beraberinde getirmektedir. Bulut ortaminda
veriler, geleneksel yontemlerden farkli olarak uzak sunucularda depolandigindan, kullanicilar iizerinde tam
kontrole sahip olmadiklar1 bir altyapiya giivenmek zorunda kalirlar. Bu durum, veri ihlalleri, yetkisiz
erisim ve kimlik dogrulama agiklar1 gibi ¢esitli giivenlik tehditlerine yol agabilir (Mell ve Grance, 2011).
Ayrica, veri biitiinltigii ve gizliligi gibi kritik unsurlarin korunmasi, bulut hizmet saglayicilarinin sundugu
giivenlik protokollerine baghdir (Subashini ve Kavitha, 2011). Ozetle, bulut bilisim teknolojisinin hizli
benimsenmesi, beraberinde veri giivenligine yonelik daha sofistike tehditler ve ¢oziim arayislarini
getirmistir. Bu baglamda, veri giivenligi sorunlart incelendiginde, giivenlik agiklari, kimlik dogrulama
eksiklikleri, veri kaybi riskleri ve diizenlemelere uyumluluk gibi cesitli alt basliklar 6ne c¢ikmaktadir
(Ristenpart vd., 2009).
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3.3.1. Veri Giivenligi Aciklar ve Saldirilar

Bulut bilisim ortaminda veri gilivenligi, saldirganlarin hedef aldigi en kritik unsurlar arasinda yer
almaktadir. Bulut altyapisinin dogasi geregi, veriler genellikle bircok farkli fiziksel ve sanal katmanda
islenir, bu da saldirganlarin gesitli noktalar1 hedef almasina olanak tanir. Ozellikle, bulut saglayicilari
tarafindan sunulan hizmetlerde meydana gelen giivenlik agiklari, kullanici verilerinin yetkisiz erisimlere ve
siber saldirilara kars1 savunmasiz hale gelmesine yol agabilir. Bu tiir agiklar, saldirganlarin hassas bilgilere
erismesini, bu bilgileri degistirmesini veya tamamen silmesini miimkiin kilabilir.

Bu baglamda, OWASP (Open Web Application Security Project) tarafindan yayimlanan giincel giivenlik
tehditleri listesi, veri giivenligi agiklarin1 anlamak ve bu agiklarla miicadele etmek icin énemli bir rehber

sunmaktadir.
Tablo 1. OWASP 2024 Giincel Giivenlik Riskleri ve Agiklamalari (Owasp, 2024)
Sira Giivenlik Riski Aciklama

Hatali Kimlik Bilgisi . S e - .

M1 Kullanim Zayf sifreler, yanls saklanan kimlik bilgileri veya yetersiz kimlik dogrulama mekanizmalar1.

M2 Yetersiz Tedarik Zinciri Tedarik zincirindeki tigiincii taraf hizmetlerdeki giivenlik agiklari nedeniyle sistemlerin
Giivenligi tehlikeye girmesi.

M3 Giivensiz Kimlik Eksik veya yanlis uygulanan kimlik dogrulama ve yetkilendirme siireleri nedeniyle yetkisiz
Dogrulama/Yetkilendirme erigim.

M4 Yetersiz Girdi/Ciktt Kullanic giriglerinin veya sistem ¢iktilarinin yeterince dogrulanmamasi, enjeksiyon saldirilart
Dogrulamasi gibi riskler.

M5 Giivensiz [letisim Veri aktariminda kullanilan yetersiz sifreleme protokolleri nedeniyle hassas bilgilerin ele

gegirilmesi.

M6 Yetersiz Gizlilik Kontrolleri Hassas verilerin uygun sekilde korunmamasi sonucu veri ihlalleri yaganmasi.
M7 Yetersiz ikili Koruma Kod ve;yg}fazﬂlm bilesenlerinin manipiilasyona kars1 yeterince korunmamasi, saldirganlarin
sistemi kotiiye kullanmasi.
Giivenlik Yanlis . . i . . .
M8 Yapilandirmalan Sistem yapilandirmalarindaki hatalar veya eksiklikler nedeniyle giivenlik agiklarinin olugmasi.
M9 Giivensiz Veri Depolama m?;h(el?ipdamada kullanilan sifreleme veya giivenlik 6nlemlerinin yetersizligi sonucu veri
M10 | Yetersiz Kriptografi Sifreleme algoritmalarinin yanlis uygulanmasi veya yetersiz diizeyde olmasi nedeniyle veri

giivenliginin ihlal edilmesi.

OWASP’1n bulut bilisim ve web uygulamalari i¢in belirledigi giivenlik riskleri, veri giivenligini tehdit eden
temel agiklart icermektedir. 2024 tehdit listesi ve 2016 yilindaki tehdit listesi asagidaki tabloda
karsilastirilmigtir. Degisim aradan gegen 8 yilda giivenlik tehditlerinin degisiklige ugradig goriilmektedir.

Tablo 2. OWASP 2024 Giincel Giivenlik Riskleri ve 2016 Listesi ile Kargilagtirmast (Owasp, 2024)

OWASP-2016 OWASP-2024-Siiriimii 2016 ve 2024 Karsilastirmasi
M1: Hatali Platform Kullanimi M1: Hatali Kimlik Bilgisi Kullanim1 Yeni
M2: Giivensiz Veri Depolama M2: Yetersiz Tedarik Zinciri Giivenligi Yeni
M3: Giivensiz iletisim M3: Giivensiz Kimlik Dogrulama / Yetkilendirme | M4 ve M6’nin M3 ile birlestirilmesi
M4: Giivensiz Kimlik Dogrulama M4: Yetersiz Girdi/Cikt1 Dogrulamasi Yeni
MB5: Yetersiz Kriptografi MS: Giivensiz iletisim M3’ten M5’e tagindi
M6: Giivensiz Yetkilendirme M6: Yetersiz Gizlilik Kontrolleri Yeni
M7: Istemci Kod Kalitesi M7: Yetersiz ikili Koruma M8 ve M9’un M7 ile birlestirilmesi
M8: Kod Manipiilasyonu MS8: Giivenlik Yanlis Yapilandirmalar M8’in yeniden yazilmasi [M10’dan tagindi]
M9: Tersine Miihendislik M9: Giivensiz Veri Depolama M2’den M9’a tagindi
M10: Ek Islevsellik M10: Yetersiz Kriptografi M5’ten M10’a tagind1

Tablo 2’yi sdyle agiklayabiliriz, OWASP"1 2024 giincellenmis listesi, onceki yillara kiyasla daha genig bir
giivenlik perspektifi sunarak hem mevcut hem de yeni tehditleri ele almistir. 2016 listesindeki bazi
tehditler yeni kategorilerle genisletilirken, bazilar1 birlestirilmis ya da yeniden diizenlenmistir. Ornegin,
"Hatali Kimlik Bilgisi Kullanimi1" ve "Yetersiz Tedarik Zinciri Glivenligi" gibi yeni basliklar, modern
sistemlerdeki risklere dikkat cekerken, "Gilivensiz Kimlik Dogrulama" ve "Glivensiz Yetkilendirme"
basliklar1 birlestirilerek "Glivensiz Kimlik Dogrulama/Yetkilendirme" altinda toplanmistir. Ayrica,
"Yetersiz Kriptografi" ve "Giivensiz Veri Depolama" gibi tehditler dnceki yerlerinden taginarak giincel
tehdit algisiyla daha uygun bir sekilde yeniden kategorize edilmistir. Liste, yeni tehditler arasinda "Yetersiz
Girdi/Cikti Dogrulamasi" ve "Yetersiz Gizlilik Kontrolleri" gibi konular ele alarak, veri giivenligi ve
sistem dayanikliligi acisindan kapsamli bir yaklasim sunmaktadir. Bu gilincellemeler, modern
uygulamalarda karsilasilan tehditleri daha etkili bir sekilde tanimlamak ve onlem almak igin rehber
niteligindedir.
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Veri ihlalleri, bulut bilisim kullanicilarinin en sik karsilastigi sorunlardan biridir ve bu ihlaller genellikle
zayif kimlik dogrulama mekanizmalari, yetersiz sifreleme yontemleri veya yanlis yapilandirilmis bulut
hizmetleri sonucunda ortaya ¢ikar (Subashini ve Kavitha, 2011). Ornegin, kullanicilarin zayif sifreler
kullanmas1 veya sistemlerin varsayilan giivenlik ayarlarinda birakilmasi, saldirganlarin bu sistemlere
kolayca erismesine neden olabilir. Ayn1 sekilde, bulut hizmet saglayicilarmin giivenlik giincellemelerini
zamaninda yapmamasi, veri ihlali riskini artirmaktadir.

Bunun yani sira, hizmet reddi saldirilar1 (DDoS: Distrubuted Denial of Service Attack), bulut altyapisina
yonelik siklikla kullanilan bir bagka saldir1 tiiriidiir. Bu tiir saldirilarda, birden fazla kaynaktan gelen yogun
trafik, sistem kaynaklarmin asir1 yiikklenmesine ve hizmetlerin gegici olarak devre dist kalmasina neden
olur (Ristenpart vd., 2009). DDoS saldirilar1 yalnizca hizmet kesintilerine yol agmakla kalmaz, ayni
zamanda veri giivenligi aciklarini tetikleyerek saldirganlarin sistemlere sizmasina olanak taniyabilir.
Ornegin, bu tiir saldirilar sirasinda ortaya ¢ikan karisiklik, saldirganlarin sistemdeki diger zayifliklari
sOmiirmesini kolaylastirabilir.

Bulut hizmet saglayicilar1 ve internet altyapi sirketleri, dagitilmis hizmet reddi (DDoS) saldirilarinin hedefi
olmustur. DDoS saldirisina yakin tarihlerde 6rnek vermek gerekirse Cloudflare verilebilir. Cloudflare, web
sitelerinin performansin1 artirmak ve giivenligini saglamak amaciyla hizmetler sunan bir Amerikan
teknoloji sirketidir. 2009 yilinda kurulan sirket, igerik dagitim agi, DDoS korumasi, internet giivenligi ve
alan adi sunucusu hizmetleri gibi cesitli ¢oziimler sunmaktadir (Cloudflare, 2024). Eylil 2024'te
Cloudflare, saniyede 2 milyardan fazla paket ve 3 Tbps'yi asan hacimlere ulasan 100'den fazla "hiper-
volumetrik L3/4 DDoS saldirisim1" engelledigini bildirmistir. Bu saldirilar, 6zellikle finansal hizmetler,
telekomiinikasyon ve internet sektorlerini hedef almistir (Cyberwebeyeos, 2024).

Bu giivenlik sorunlari hem bireysel kullanicilarin hem de isletmelerin verilerini giivence altina almak igin
daha gelismis giivenlik 6nlemleri almasini zorunlu kilmaktadir. Giivenli kimlik dogrulama, veri sifreleme,
diizenli giivenlik gilincellemeleri ve siber tehdit izleme sistemleri, bu tiir saldirilara karst etkili dnlemler
arasinda yer almaktadir. Ancak, saldirganlarin yontemlerini siirekli gelistirmesi, bulut ortaminda veri
giivenliginin siirekli bir meydan okuma olarak kalmasini saglamaktadir.

Bunun yani sira, yan kanal saldirilar1 (Side Channel Attack), 6zellikle paylasimli bulut altyapilarinda sikca
gorlilen bir giivenlik sorunudur. Yan kanal saldirilari, bir sistemin dogrudan tasarimindan veya
algoritmalarindan ziyade, sistemin c¢aligmasi sirasinda iirettigi fiziksel veya davramigsal bilgilerden
yararlanmay1 amagclayan saldir1 tlirleridir. Bu saldirilar, 6zellikle paylasilan bulut ortamlarinda biiyiik bir
tehdit olusturur. Saldirganlar, bir sistemin CPU kullanimi, gii¢ tiiketimi, zamanlama bilgileri ya da ag
trafigi gibi yan kanallarin1 analiz ederek hassas bilgilere erismeye calisir. Bulut bilisimde, yan kanal
saldirilart genellikle paylasilan altyapilar nedeniyle gergeklesir. Birden fazla miisteri, ayni fiziksel
sunucuyu kullandiginda, saldirganlar, bu paylasilan kaynaklardan bilgi sizintilarin1 gézlemleyebilir ve
kurbanin islem detaylarini analiz edebilir (Zhang vd., 2010). Ornegin, sanallastirma teknolojileri
araciligiyla birden fazla kullanici aymi fiziksel sunucuyu paylastiginda, saldirganlar, CPU (Central
Processing Unit), bellek veya ag kaynaklarindaki bilgi sizintilarin1 kullanabilir (Ristenpart vd., 2009).

Veri giivenligi aciklari, yalnizca dis tehditlerden degil, ayn1 zamanda i¢ tehditlerden de kaynaklanabilir.
Bulut hizmet saglayicilarinin personelinin yetkisiz erisimi veya kullanicilarin bilingsiz davraniglari, veri
biitiinliigiinii ve gizliligini tehlikeye atabilir. Ozetle, veri giivenligi agiklar1 ve saldirilar hem kullanicilar
hem de hizmet saglayicilar i¢in siirekli bir risk olusturmakta ve bu risklerin minimize edilmesi i¢in giiclii
giivenlik politikalarinin uygulanmasini gerektirmektedir.

3.3.2. Kimlik Dogrulama ve Erisim Kontrolii Sorunlari

Bulut bilisim ortaminda giivenligin temel taslarindan biri, kimlik dogrulama ve erisim kontrol
mekanizmalarinin etkin bir sekilde uygulanmasidir. Bu mekanizmalar, yalmzca yetkili kullanicilarm
verilere ve hizmetlere erismesini saglamay1 amaclar. Ancak, bu alanda karsilasilan eksiklikler ve tehditler,
bulut bilisim kullanicilarini veri ihlalleri ve yetkisiz erigsimlere karsi savunmasiz birakmaktadir.

Kimlik dogrulama siireglerinde kullanilan geleneksel yontemler, genellikle zayif sifre politikalar1 nedeniyle
saldirganlar icin kolay hedef haline gelir. Kullanicilarin gii¢lii ve benzersiz sifreler olusturmayi ihmal
etmesi veya aym sifreyi birden fazla platformda kullanmasi, kimlik bilgilerinin ¢alinmasi riskini artirir.
Ozellikle, phishing saldirilar1 (Sahte e-posta, mesaj veya web siteleri ile verileri ¢alma) ve sifre tahmin
saldinlart gibi yontemler, kullanicilarin kimlik bilgilerini ele gecirmek i¢in yaygin olarak kullanilir
(Kanagasabapathi vd., 2016).
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Erisim kontrolii sorunlari da bulut bilisim ortamlarinda ciddi bir giivenlik agig1 olusturmaktadir. Yanlis
yapilandirilmis erisim izinleri, saldirganlarin hassas verilere yetkisiz erisim saglamasina neden olabilir.
Ornegin, paylasilan depolama hizmetlerinde bir kullanicinin tiim verilerinin yanhshkla "herkese acik"
olarak ayarlanmasi, veri sizintisina yol agabilir. Bu tiir durumlar, genellikle karmagik erisim kontrol
politikalarinin dogru bir sekilde uygulanmamasindan kaynaklanmaktadir (Subashini ve Kavitha, 2011).

Cok faktorlii kimlik dogrulama (MFA: Multi-Factor Authentication) eksikligi, kimlik dogrulama ve erisim
kontroliiyle ilgili bir diger kritik sorundur. MFA, kullanicilarin kimliklerini dogrulamak i¢in birden fazla
dogrulama faktorii kullanmasin1 gerektirir ve bu da saldirganlarin sistemlere sizmasini zorlastirir. MFA,
yalnizca bir sifre ile yetinmez, bunun yerine farkli kategorilerden gelen en az iki dogrulama unsuru ister:

1. Bildikleriniz: Sifre, PIN gibi kullaniciya 6zgii bilgiler.

2. Sahip Olduklariniz: Akilli telefon, giivenlik token'r veya bir dogrulama uygulamasi gibi fiziksel
ogeler.

3. Biyometrik Ozellikler: Parmak izi, yiiz tamma veya iris taramasi gibi biyolojik dogrulama
yontemleri.

MFA, tek faktorlii dogrulamanin zayifliklarini gidermeye yardimer olarak yetkisiz erisim riskini 6nemli
dlciide azaltir. Ornegin, kullanic1 bir sifreyi kaybetse veya caldirsa bile, diger dogrulama faktérleri ek bir
giivenlik katmani saglar. Ancak, bircok bulut saglayicisi veya kullanici, bu énemli giivenlik 6zelligini
uygulamay1 ihmal etmektedir. Ayrica, MFA kullanilsa bile, zayif uygulamalar veya diigiik kaliteli
dogrulama yontemleri nedeniyle bu sistemler bazen etkisiz kalabilir (Aloul ve El-Hajj, 2009).

Sonug olarak, kimlik dogrulama ve erisim kontrolii sorunlar1 hem bireysel kullanicilar hem de isletmeler
icin biliylik bir risk olusturmaktadir. Bu sorunlarin Ustesinden gelmek i¢in giiclii sifre politikalarinin
benimsenmesi, erisim izinlerinin dikkatli bir sekilde yapilandirilmasi ve ¢ok faktorlii kimlik dogrulama
gibi ileri diizey giivenlik 6nlemlerinin uygulanmasi biiyiik nem tagimaktadir.

3.3.3. Veri Kayb1 ve Yedekleme Zorluklari

Bulut bilisim ortaminda veri kaybi, kullanicilar ve isletmeler i¢in ciddi riskler arasinda yer almaktadir.
Verilerin fiziksel sunucular yerine sanal ortamda depolanmasi, kayiplara kargt korunma siireclerini daha
karmagik hale getirebilir. Veri kaybi, genellikle hatali sistem gilincellemeleri, insan hatalari, siber saldirilar
veya teknik arizalar gibi cesitli nedenlerle meydana gelebilir. Ozellikle, yetersiz yedekleme stratejileri ve
yanls yapilandirilmig sistemler, veri kaybi riskini artiran baglica etmenler arasinda yer almaktadir
(Subashini ve Kavitha, 2011).

Veri kaybmin en yaygin nedenlerinden biri, bulut saglayicilarinin yasadigi teknik arizalardir. Ornegin,
sunucu ¢Okmeleri, elektrik kesintileri veya depolama cihazlarindaki fiziksel hasarlar, bulutta tutulan
verilere erisimi kesintiye ugratabilir. Ayrica, siber saldirilar, ozellikle fidye yazilimi (Ransomware:
Verilerin arka plan yazilimlari ile erigsilemez hale getirilmesi ve karsiliginda fidye talep edilmesi)
saldirilar1, kullanicilarin verilerini rehin alarak kayiplara yol acabilir. Bu tiir durumlar, veri giivenliginin
yani sira veri biitiinligliniin de korunmasini gerektirir (Armbrust vd., 2010).

Yedekleme zorluklari, veri kaybini1 6nlemenin temel bir yolu olmasina ragmen, bulut ortaminda bu siirecler
genellikle karmagiktir. Yedekleme islemlerinin zamaninda yapilmamasi, eksik veya hatali yedeklemeler,
kritik verilerin geri alinamamasina neden olabilir. Ayrica, yedekleme siirecinin giivenli bir sekilde
gerceklestirilmemesi durumunda, veriler baska bir saldirrya agik hale gelebilir. Ornegin, yedeklerin uygun
sekilde sifrelenmemesi durumunda, saldirganlar bu verilere kolayca erisebilir.

Veri kayb1 ve yedekleme sorunlarinin dnlenmesi i¢in kullanicilarin ve bulut saglayicilarinin is birligi iginde
calismast gereklidir. Kullanicilar, verilerini diizenli olarak yedeklemek ve bu yedeklerin biitiinliigiinii
dogrulamak icin etkili stratejiler gelistirmelidir. Bulut saglayicilar1 ise daha giivenilir yedekleme
altyapilari, sifreleme mekanizmalar1 ve felaket kurtarma ¢oziimleri sunarak bu siiregleri kolaylastirabilir.
Sonug olarak, veri kaybimi onlemek icin etkili bir yedekleme stratejisinin yani sira proaktif giivenlik
onlemleri de hayati 6neme sahiptir.

Bulut bilisim ortamlarinda veri kaybi, kullanicilar ve kuruluslar i¢in kritik bir risk alanidir. Verilerin uzak
sunucularda saklanmasi, giivenlik agiklarinin yani sira yedekleme siireglerinde de karmasikliklara neden
olmaktadir. Yanlis yapilandirilmis sistemler, insan hatalar1 ve teknik arizalar, verilerin kalic1 olarak
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kaybedilmesine yol acabilecek baslica faktorlerdir. Ozellikle, hizmet saglayicilarin  yedekleme
stratejilerindeki eksiklikler, veri kaybinin geri doniisiinii zorlastirmaktadir (Barona ve Anita, 2017). Ayrica,
kullanicilarin yedekleme siireglerine dair bilgi eksikligi ve bu islemleri ihmal etmeleri, veri giivenligini
daha da savunmasiz hale getirmektedir.

Siber saldirilar da veri kaybmin énemli nedenlerinden biridir. Ornegin, fidye yazilimi (Ransomware)
saldirilar sirasinda veriler sifrelenerek erisilemez hale getirilmekte, bu da kritik verilere ulasimi imkansiz
kilmaktadir. Bu tiir saldirilar, yalnizca verilerin gilivenligini degil, ayn1 zamanda organizasyonlarin is
stirekliligini de tehdit etmektedir. Yedekleme siireclerinde, sifreleme gibi ileri diizey giivenlik
yontemlerinin kullanilmamasi, yedeklenen verilerin dahi tehdit altinda olmasmna yol agabilmektedir
(Barona ve Anita, 2017).

Veri kaybt ve yedekleme sorunlarinin dnlenmesi i¢in kullanicilarin diizenli ve gilivenli yedekleme
stratejileri olusturmasi gereklidir. Ayn1 zamanda bulut hizmet saglayicilarinin, daha giivenilir altyapilar
sunarak kullanicilarin veri giivenligine dair endiselerini gidermesi gerekmektedir. Etkili bir yedekleme
sistemi hem fiziksel hem de siber tehditlere karsi verileri korumak i¢in hayati 6neme sahiptir.

3.3.4. Sifreleme ve Veri Gizliligi

Bulut bilisim ortaminda sifreleme, veri gizliligini korumanin en etkili yontemlerinden biri olarak kabul
edilmektedir. Sifreleme, verilerin yalnizca yetkili kullanicilar tarafindan okunabilir olmasini saglamak i¢in
matematiksel algoritmalar kullanilarak doniistliriilmesini igerir. Bu yontem hem verilerin bulut
sunucularinda depolanirken hem de veri aktarimi sirasinda giivenligini saglamada kritik bir rol oynar
(Barona ve Anita, 2017). Ancak, sifreleme teknolojilerinin etkili bir sekilde uygulanmamasi veya zayif
sifreleme protokollerinin kullanilmasi, hassas bilgilerin yetkisiz kisiler tarafindan ele gegirilmesine yol
agabilir.

Asimetrik sifreleme (Ornegin RSA: Rivest Shamir Adleman) ve simetrik sifreleme (Ornegin AES:
Advanced Encryption Standard), bulut bilisim ortaminda yaygin olarak kullanilan yontemlerdir. Simetrik
sifreleme, hizli ve verimli olmasi1 nedeniyle biiyiik veri kiimeleri i¢in tercih edilirken, asimetrik sifreleme
genellikle kimlik dogrulama ve anahtar yonetimi gibi siireglerde kullanilir. Ancak, sifreleme yalniz basina
veri gizliligini tam anlamiyla saglayamaz. Sifreleme anahtarlarinin giivenli bir sekilde yonetilmesi ve
saklanmasi, bu siirecin en hassas noktalarindan biridir. Anahtarlarin kaybedilmesi veya calinmasi
durumunda, sifrelenmis verilerin erigilemez hale gelmesi gibi ciddi sorunlar ortaya cikabilir (Barona ve
Anita, 2017).

Bunun yani sira, homomorfik sifreleme (FHE: Fully Homomorphic Encryption) gibi ileri diizey
teknolojiler, verilerin sifresini ¢6zmeden islenmesine imkan taniyarak hem gizliligi hem de islevselligi
artirmay1 hedeflemektedir. Ancak, bu tiir yontemlerin heniiz genis ¢apta uygulanabilir olmamasi, bulut
kullanicilart igin bir sinirlama olusturmaktadir. Ayrica, kullanicilarin ve saglayicilarin veri gizliligini
saglamak i¢in uluslararas1 diizenlemelere, ornegin GDPR (General Data Protection Regulation) veya
KVKK (Kisisel Verilerin Korunmasi Kanunu) gibi yasal gercevelere uyum saglamasi gerekmektedir.

Bulut bilisim ortaminda sifreleme, veri gizliligini ve giivenligini saglamak i¢in temel bir mekanizma olarak
kabul edilmektedir. Sifreleme algoritmalari, verilerin yalnizca yetkili kisiler tarafindan erisilebilir olmasin
saglayarak hassas bilgileri yetkisiz erisimlerden korur. AES, DES (Data Encryption Standard) ve Blowfish
gibi sifreleme algoritmalari, bulut bilisimde yaygin olarak kullanilan yéntemler arasindadir. Ozellikle, AES
algoritmasi, yiiksek giivenlik seviyesi ve verimli performansi sayesinde bir¢cok bulut bilisim uygulamasinda
tercih edilmektedir. Sifreleme algoritmalarinin etkinligi, kullanilan anahtar boyutuna ve algoritmanin
karmagikligina baghdir. Biiylik anahtar boyutlari, kaba kuvvet saldirilarina kars1 daha direngli bir yapi
sunar ve verilerin daha giivenli bir sekilde korunmasim saglar (Shukla vd., 2021).

Bununla birlikte, sifreleme yalnizca veri koruma siirecinin bir parcasidir. Sifreleme anahtarlarinin giivenli
bir sekilde yonetilmesi ve saklanmasi, veri gizliligini saglamada kritik bir rol oynar. Anahtar yonetiminde
meydana gelen eksiklikler, sifrelenmis verilerin yetkisiz kisiler tarafindan ele gegirilmesine neden olabilir.
Ayrica, veri iletim siirecinde sifreleme algoritmalarinin dogru bir sekilde uygulanmamasi, bilgilerin siber
saldirilara agik hale gelmesine yol agabilir. Modern bulut bilisim ortamlarinda kullanilan sifreleme
tekniklerinin, veri gizliligi ile performans arasinda bir denge saglamasi1 gerekmektedir.

Sonug olarak, sifreleme teknolojileri, bulut bilisimde veri gizliliginin korunmasi i¢in giiclii bir savunma
hatt1 saglarken, bu teknolojilerin dogru bir sekilde uygulanmasi ve stirekli giincellenmesi, veri giivenligi
stratejilerinin basarisi i¢in hayati dneme sahiptir.
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3.3.5. Mevzuata Uyumluluk ve Veri Yonetisimi

Bulut bilisimde, Genel Veri Koruma Yonetmeligi (GDPR) gibi diizenlemelere uyumluluk, veri igleme
stireclerinin seffafligi ve hesap verilebilirligi acisindan kritik bir gerekliliktir. GDPR, Avrupa Birligi
tarafindan 25 Mayis 2018'de yiiriirliige giren, bireylerin kisisel verilerinin korunmasini amaglayan bir
diizenlemedir. Bu yonetmelik, kisisel verilerin toplanmasi, islenmesi, saklanmasi ve paylagiimasi
stireclerini diizenlerken, bireylerin mahremiyet haklarmi gliclendirmeyi hedefler. GDPR'nin hesap
verebilirlik ilkesi, bulut saglayicilarin veri isleme faaliyetlerini kaydetmelerini ve bu faaliyetlerin
diizenlemelere uygun oldugunu kanitlamalarint zorunlu kilar. Bununla birlikte, biiyiik olcekli veri
akislarinin oldugu bulut ortamlarinda, bu tiir bir uyumlulugu saglamak teknik zorluklar meydana getirir.
Ozellikle, verilerin degistirilemez bir sekilde kaydedilmesi ve bu kayitlarin seffaf bir bigimde
denetlenebilmesi, kullanici giivenini artiran temel unsurlardir (Zhou vd., 2023).

Bu tir gereksinimleri karsilamak i¢in blockchain (Blok Zinciri) tabanli sistemler yaygin olarak
kullanilmaktadir. Blockchain, islem ge¢cmisinin degistirilemezligini saglamak ve kullanicilar i¢in giiven
olusturmak amaciyla sikca tercih edilmektedir. Ancak, bu yaklasimlar, blockchain teknolojisinin iglem
kapasitesi sinirlamalar1 ve yiiksek maliyetleri nedeniyle pratikte bazi zorluklarla karsilagmaktadir.
Alternatif ¢ozlimler arasinda, giivenilir yiiriitme ortamlar1 ve seffaf veri saklama sistemleri kullanilarak
veri biitiinligliniin ve uyumlulugun saglanmasi 6nerilmektedir. Ayrica, bu ¢oziimler, GDPR uyumlulugunu
desteklemek i¢in olay kayitlarinin tutulmasi ve bu kayitlarin denetlenebilir bir yapida sunulmasi gibi
gereksinimleri karsilayabilir.

Tiirkiye'de Kisisel Verilerin Korunmasi Kanunu (KVKK-24 Mart 2016), veri isleme siireclerine iligkin
yasal cergeve olusturarak, kisisel verilerin korunmasi ve veri yonetisimi konularinda énemli yiikiimliiliikler
getirmigtir. KVKK, veri sorumlularinin kigisel verileri hukuka uygun sekilde islemesini, giivenligini
saglamasini ve bireylerin veri iizerindeki haklarini korumasini zorunlu kilar. Kanun, verilerin yalnizca
belirli, agik ve mesru amaglarla islenmesini ve islenme amacinin sona ermesi durumunda imha edilmesini
sart kosar. Ayrica, veri sorumlulari i¢in bir Veri Sorumlular1 Sicil Bilgi Sistemi olusturulmus, bu sistem
araciligiyla verilerin seffaf bir sekilde yonetilmesi hedeflenmistir. Veri yonetisimi kapsaminda, veri
sorumlularinin diizenli denetim mekanizmalar1 kurmasi ve verilerin gizliligini saglayacak teknik ve idari
tedbirler almasi gereklidir. KVKK'ya uyum saglanmadigi durumlarda, yalnizca idari para cezalariyla
karsilasilmakla kalinmaz, ayn1 zamanda bireylerin mahremiyet haklarinin ihlali nedeniyle itibar kaybi gibi
risklerle de karsilagilabilir. Bu baglamda, KVKK, yalnizca yasal uyumlulugu degil, ayn1 zamanda kisisel
verilerin dogru ve etkin bir sekilde yonetilmesini tesvik eden bir ara¢ olarak degerlendirilmektedir (Kisisel
Verileri Koruma Kurumu, 2024).

Sonug olarak, mevzuata uyumluluk ve veri yonetisimi, yalnizca yasal gereklilikleri yerine getirmekle
kalmayip, ayni1 zamanda bulut saglayicilarinin kullanici giivenini artirmasina da yardimei olan bir stratejik
avantaj saglamaktadir.

3.4. Bulut Bilisimde Giivenlik Yaklasimlari

Bulut bilisim teknolojilerinin hizla benimsenmesi, beraberinde veri giivenligi ve mahremiyetle ilgili ¢esitli
sorunlar giindeme getirmistir. Bu baglamda, giivenlik yaklasimlari, bulut tabanl sistemlerin korunmasinda
kritik bir rol oynamaktadir. Giivenlik yaklagimlari, yalnizca verilerin biitiinliigiinii ve gizliligini saglamakla
kalmaz, ayni zamanda kullanicilarin bu teknolojilere olan giivenini artirarak bulut bilisim ekosisteminin
stirdiiriilebilirligine katkida bulunur (Zissis ve Lekkas, 2012).

Giinlimiizde, bulut bilisimde kullanilan giivenlik yaklagimlari, sifreleme tekniklerinden yapay zeka tabanli
tehdit tespit sistemlerine kadar genis bir yelpazede ¢esitlenmistir. Bu yaklasimlar, kullanici verilerinin
yetkisiz erisimlere karsi korunmasim ve veri kayiplarmin dnlenmesini hedeflemektedir. Ozellikle, "Zero
Trust Architecture" (Sifir Gliven Mimarisi) gibi modern yaklagimlar, veri giivenligini kapsamli bir sekilde
ele almayr amaclamaktadir (Kindervag, 2010). Bununla birlikte, bu yaklagimlarin etkinligi, kullanilan
teknolojinin karmagikligina ve bulut saglayicilarmin uygulama kapasitesine baglidir (Hashizume vd.,
2013).

Zero Trust Architecture (ZTA), modern siber giivenlik yaklasimlar1 arasinda 6ne ¢ikan bir model olup,
"asla glivenme, her zaman dogrula" prensibine dayanir. Bu mimaride, ag igerisindeki veya disarisindaki
hicbir kullaniciya veya cihaza otomatik olarak giivenilmez; her erisim talebi, kullanicinin kimligi,
baglamsal faktorler ve cihazin giivenlik durumu gibi kriterlere gore dogrulanir (Kindervag, 2010).
Ozellikle bulut bilisim ortaminda, ZTA, geleneksel giivenlik ydntemlerinin 6tesine gecerek daha dinamik
ve kapsamli bir koruma saglar. Bu yaklasim, ¢ok faktorlii kimlik dogrulama (MFA), dinamik erigim
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kontrolii ve siirekli izleme gibi teknolojilerle desteklenerek, veri sizintilarini ve yetkisiz erisimleri en aza
indirmeyi amaglar. Zero Trust, bulut bilisimde veri gilivenligi saglayan etkili bir strateji olarak,
kullanicilarin ve cihazlarm kimliklerini siirekli olarak dogrulayarak gilivenlik agiklarimi azaltir ve
organizasyonlarin dijital varliklarint daha giivenli bir sekilde korumasina olanak tanir.

Bu boliimde, bulut bilisimde kullanilan gilivenlik yaklagimlart detayli bir sekilde ele alinacak, bu
yaklagimlarin avantajlart ve sinirlamalar tartigilacaktir. Ayrica, gelecekte veri giivenligini artirmaya
yonelik yenilik¢i yaklasimlar ve teknolojik egilimler degerlendirilecektir. Bu degerlendirmeler, bulut
bilisim kullanicilar1 ve saglayicilar i¢in hem teorik hem de pratik bir rehber sunmay1 amaglamaktadir.

3.4.1. Sifreleme Teknikleri

Bulut bilisimde veri gilivenligini saglamak icin kullanilan sifreleme teknikleri, hassas bilgilerin
korunmasinda kritik bir rol oynamaktadir. Sifreleme, verilerin yalnizca yetkili kullanicilar tarafindan
okunabilir olmasini saglayan matematiksel algoritmalarla gerceklestirilir ve hem veri depolama hem de
veri aktarmmi sirasinda giivenlik saglar (Barona ve Anita, 2017). Ozellikle simetrik ve asimetrik sifreleme
yontemleri, bulut bilisimde yaygin olarak kullanilmaktadir.

Simetrik Sifreleme: Simetrik sifreleme, ayni anahtarin hem sifreleme hem de sifre ¢ézme islemlerinde
kullanildig1 bir yontemdir. Bu yontem, hiz ve islem verimliligi agisindan avantajlidir ve biiylik veri
kiimeleri i¢in ideal bir secenek olarak 6ne ¢ikar. Advanced Encryption Standard (AES) gibi algoritmalar,
simetrik sifrelemenin popiiler bir 6rnegidir. AES hem giivenilirligi hem de performansi nedeniyle birgok
bulut tabanli uygulamada tercih edilmektedir (Shukla vd., 2021).

Asimetrik Sifreleme: Asimetrik sifreleme, iki farkli anahtarin (Bir agik anahtar ve bir 6zel anahtar)
kullanildigt bir yontemdir. Bu yaklasim, 6zellikle kimlik dogrulama ve dijital imza siireclerinde etkilidir.
Rivest-Shamir—Adleman (RSA) algoritmasi, asimetrik sifrelemenin en bilinen Grneklerinden biridir.
Ancak, islem yogunlugu nedeniyle biiylik veri kiimeleri yerine daha kiiciik veri setlerinde kullanimi tercih
edilmektedir (Zhang vd., 2010).

Homomorfik Sifreleme: Son yillarda, homomorfik sifreleme gibi yenilik¢i yontemler, veri gizliligini
saglarken ayni zamanda verilerin sifresi ¢oziilmeden iglenmesine olanak taniyarak dikkat ¢ekmektedir.
Homomorfik sifreleme, 6zellikle hassas verilerin tiglincii taraflar tarafindan islenmesi gereken durumlarda
biiyiik bir avantaj saglar. Ancak, bu yontemlerin yiiksek islem maliyeti ve karmasikligi, genis ¢apl
uygulamalarimi sinirlamaktadir (Gentry, 2009).

Sifreleme Anahtarlarinin Yonetimi: Sifreleme anahtarlarinin giivenli bir sekilde saklanmasi ve yonetilmesi,
sifreleme sistemlerinin etkinligi i¢in kritik bir 6neme sahiptir. Anahtarlarin kaybedilmesi veya ¢alinmasi,
sifrelenmis verilerin erigilemez hale gelmesine yol acgabilir. Bu nedenle, anahtar yonetim sistemlerinin
giivenli ve kullanic1 dostu bir sekilde tasarlanmasi gerekmektedir (Barona ve Anita, 2017).

Bulut bilisimde kullanilan sifreleme teknikleri, veri giivenligini artirmada etkili bir ara¢ sunarken, bu
tekniklerin dogru bir sekilde uygulanmasi ve ydnetilmesi hayati oneme sahiptir. Gelecekte, kuantum
sifreleme gibi yenilik¢i yaklagimlarin, bulut bilisimde giivenligi daha da artirmasi beklenmektedir.

3.4.2. Kimlik ve Erisim Yonetimi (IAM)

Kimlik ve Erisim Yonetimi (IAM: Identity and Access Management), bulut bilisimde giivenligin temel
taglarindan birini olusturmaktadir. 1AM, yalnizca yetkili kullanicilarin belirli kaynaklara erismesini
saglayarak, veri glivenligini artirmay1 hedefleyen bir ¢ercevedir (Kanagasabapathi vd., 2016). Bu sistemler,
kullanict kimlik dogrulama ve yetkilendirme siireglerini organize ederken, aym1 zamanda erisim
politikalarin1 merkezi bir yap1 ile yonetmeyi miimkiin kilar.

IAM’in Temel Bilesenleri;

e Kimlik Dogrulama (Authentication): Kullanicilarin kimliginin dogrulanmasini saglayan siirectir.
Geleneksel yontemler sifre tabanli olsa da, modern IAM sistemlerinde ¢ok faktorlii kimlik
dogrulama (MFA) yaygin olarak kullanilmaktadir. MFA, sifrelerin yan1 sira biyometrik dogrulama
veya fiziksel cihazlarin kullanimiyla giivenligi artirir (Aloul vd., 2009).

e Erisim Kontrolii (Access Control): Kullanicilarin yalnizea yetkilendirildikleri verilere ve
kaynaklara erisebilmesini saglar. Role-Based Access Control (RBAC) gibi modeller, erisim
haklarmin kullanicr rolleri iizerinden yonetilmesine olanak tanir (Kindervag, 2010).
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e Politika Yonetimi (Policy Management): IAM ¢dziimleri, erisim politikalarinin tanimlanmasi ve
uygulanmasi igin gii¢lii araglar sunar. Ornegin, "Zero Trust" yaklasimi, tiim kullanicilarin siirekli
olarak dogrulanmasini gerektirir ve erigsim haklarini dinamik olarak degerlendirir.

Bulut bilisim ortamlarinda verilerin farkli lokasyonlarda depolanmasi ve islenmesi, IAM ¢6ziimlerini daha
kritik hale getirmektedir. Ozellikle, paylasilan bulut altyapilarinda kimlik dogrulama eksiklikleri, veri
giivenligi agiklarina neden olabilir. IAM sistemleri, bu riskleri minimize etmek igin kullanicilarin ve
cihazlarin giivenligini bir biitiin olarak ele alir (Subashini ve Kavitha, 2011).

Modern IAM Y aklagimlart;

e Biometrik Kimlik Dogrulama: Parmak izi, yliz tanima veya iris taramasi gibi yontemlerle
kullanicinin fiziksel 6zellikleri iizerinden dogrulama yapilmasini saglar.

e Blockchain Tabanli I[AM: Merkezi olmayan yapisi sayesinde, kullanict kimlik bilgilerinin daha
giivenli bir sekilde saklanmasini ve dogrulanmasin1 miimkiin kilar (Zhou vd., 2023).

e Dinamik Erisim Kontrolii: Kullanicilarin davraniglarini analiz ederek erisim izinlerini gergek
zamanl olarak diizenler. Bu yaklagim, yapay zeka tabanli tehdit tespit sistemleriyle biitiinlesmis
olarak c¢aligabilir.

IAM sistemlerinin uygulanmasi sirasinda, 6zellikle kimlik dogrulama siireglerinin karmagsikligi ve kullanici
deneyimini olumsuz etkileme potansiyeli, sik karsilasilan sorunlar arasindadir. Bu zorluklarin asilabilmesi
icin kullanict dostu arayiizler ve esnek yonetim araglari gelistirilmelidir. Ayrica, IAM sistemlerinin diizenli
olarak giincellenmesi ve yeni tehditlere karsi dayanikliliginin artirilmasi gerekmektedir (Gonzalez vd.,
2012).

Kimlik ve erisim yOnetimi, bulut bilisim giivenliginde kritik bir rol oynar. IAM c¢oziimleri hem bireysel
kullanicilar hem de kurumsal isletmeler i¢in, verilerin gizlili§ini ve biitiinliiglinii saglamada temel bir
savunma mekanizmasi sunmaktadir.

3.4.3. Giivenlik Duvarlari ve izleme Sistemleri

Bulut bilisimde giivenlik duvarlar1 ve izleme sistemleri, veri giivenligini saglamak ve siber tehditlere karsi
korunmak i¢in kritik bir éneme sahiptir. Giivenlik duvarlari, bir sistem ile dis ortam arasindaki trafigi
kontrol ederek yetkisiz erigimleri engellerken, izleme sistemleri, anormallikleri ve potansiyel saldirilari
gergek zamanli olarak tespit etmek i¢in tasarlanmistir (Rittinghouse ve Ransome, 2010).

Giivenlik Duvarlari: Gilivenlik duvarlari, bulut ortamindaki veri trafigini filtreleyerek zararlh girisimleri
onler. Geleneksel giivenlik duvarlari, IP adresi, protokol ve port numarasi gibi parametrelere dayali olarak
trafigi yonetirken, modern giivenlik duvarlar1 (Ornegin Uygulama Katmam Giivenlik Duvarlar1) daha
gelismis Ozellikler sunar. Bu duvarlar, verilerin igeriklerini analiz ederek kotii niyetli kodlar1 ve
anormallikleri tespit edebilir (Gonzalez vd., 2012).

Giivenlik duvarlarimi genel yapisi itibari ile ikiye ayirabiliriz. Statik giivenlik duvarlar1 ve dinamik
giivenlik duvarlar1. Statik giivenlik duvarlar, trafigi belirli kurallara gore filtreleyen temel sistemlerdir.
Ancak, dinamik tehditler karsisinda smirli bir koruma saglarlar. Dinamik giivenlik duvarlar ise trafigi
analiz ederek ger¢ek zamanli tehditlere karsi cevap verir ve kullanict davraniglarina goére adaptasyon
gosterir.

izleme Sistemleri: Izleme sistemleri, bulut ortamindaki giivenlik ihlallerini tespit etmek ve &nlemek
amaciyla ag ve sistem trafigini stirekli olarak gozlemler. Bu sistemler, genellikle asagidaki iki yaklasimi
kullanir:

e Anomali Tabanl Izleme: Normal trafik desenlerini 6grenir ve bu desenlerden sapmalar1 tespit
eder. Bu yontem, sifirinci giin (Zero-day: Sifir Giin Saldirilari, heniiz kesfedilmis ancak
diizeltilmemis giivenlik agiklarini hedef alan, sistemlerin savunmasiz oldugu kritik saldirilardir.)
saldirlart gibi bilinmeyen tehditlere kars1 etkilidir (Zissis ve Lekkas, 2012).

e Imza Tabanlh Izleme: Daha 6nce tanimlanmus tehditlerin imzalarim karsilastirarak potansiyel
saldirlar tespit eder. Bu yontem, bilinen tehditler i¢in yiliksek basar1 oranina sahiptir ancak yeni
tehditler karsisinda etkisiz kalabilir (Hashizume vd., 2013).
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Modern Giivenlik Duvari ve izleme Coziimlerini su sekilde smiflandirabiliriz;

e Yapay Zeka Tabanli Sistemler: Yapay zekd ve makine 6grenimi algoritmalari kullanilarak hem
giivenlik duvarlarinin hem de izleme sistemlerinin etkinligi artirilmaktadir. Bu sistemler,
tehditlerin tahmin edilmesi ve engellenmesinde proaktif bir yaklagim sunar.

e SIEM (Security Information and Event Management): Giivenlik olaylarin1 ve tehditlerini merkezi
bir sekilde analiz eden ve raporlayan sistemlerdir. SIEM, log analizi yaparak giivenlik aciklarini
tespit eder ve bu agiklarin giderilmesi i¢in ¢6ziim yollar1 onerir (Kindervag, 2010).

Guvenlik duvarlart ve izleme sistemlerinin uygulanmasinda karsilagilan baslica zorluklar arasinda,
performans sorunlari, yanlis pozitif alarmlar ve kaynak kullanimindaki verimsizlikler yer almaktadir.
Performans sorunlari, 6zellikle yiiksek trafige sahip biiylik 6lgekli bulut altyapilarinda dikkat ceker.
Giivenlik duvarlarinin ve izleme sistemlerinin trafigi gergek zamanh olarak analiz etme gerekliligi, sistem
kaynaklarin1 yogun bir sekilde tiiketebilir ve bu durum, hizmetlerin performansini olumsuz etkileyebilir
(Zhang vd., 2010).

Yanlig pozitif alarmlar, giivenlik sistemlerinin hassasiyetini artirirken, mesru aktivitelerin saldir1 olarak
algilanmasina neden olabilir. Bu durum, giivenlik ekiplerinin gereksiz miidahalelerde bulunmasina yol
acarak zaman kaybina ve kaynak israfina neden olur. Yanlis pozitiflerin en aza indirilebilmesi i¢in
giivenlik sistemlerinin siirekli olarak optimize edilmesi ve tehdit algilama algoritmalarinin daha hassas hale
getirilmesi gerekmektedir (Subashini ve Kavitha, 2011).

Bu zorluklarin iistesinden gelmek i¢in birkag yenilik¢i ¢dziim 6nerilmektedir:

e Dagitik Izleme Sistemleri: Biiyiik 6lgekli bulut altyapilarinda, merkezi sistemlerin yerine dagitik
izleme sistemlerinin kullanilmasi 6nerilmektedir. Bu sistemler, veri trafigini yerel seviyede analiz
ederek merkezi yiikii azaltir ve performansi artirir.

e Otomatik Ogrenme Mekanizmalari: Makine 6grenimi algoritmalari, tehdit algilama sistemlerinin
daha akilli ve etkili g¢aligmasini saglar. Bu mekanizmalar, zamanla yeni tehditleri 6grenerek
kendini optimize eder ve yanlis pozitiflerin oranin azaltir.

e Yapay Zeka Destekli Giivenlik Coziimleri: Yapay zeka tabanli ¢oziimler, anormallik tespitinde ve
tehditlerin smiflandirilmasinda yiiksek dogruluk oranlar1 sunar. Bu yaklagimlar, sistemlerin daha
ongoriilebilir hale gelmesine ve proaktif giivenlik Onlemlerinin uygulanmasina olanak tanir
(Hashizume vd., 2013).

Sonug olarak, giivenlik duvarlar1 ve izleme sistemleri, bulut bilisimde veri giivenligini artirmak igin
vazgecilmez araclar olarak one ¢ikmaktadir. Ancak, bu araglarin modern teknolojilerle entegre edilmesi ve
stirekli giincellenmesi, etkinliklerinin artirilmasi agisindan hayati énem tasir. Gelecekte, bu sistemlerin
yapay zekd ve Blockchain gibi yenilik¢i teknolojilerle giiclendirilmesi, bulut kullanicilarinin karsilastigi
tehditlere kars1 daha giiglii bir savunma hatt1 olusturacaktir (Gonzalez vd., 2012).

3.4.4. Blockchain Teknolojisinin Kullanimi

Blockchain teknolojisi, bulut bilisim ortaminda veri giivenligini artirmak ve giivenli veri yOnetimi
saglamak i¢in yenilik¢i bir ¢6ziim sunmaktadir. Merkeziyetsizlik, blockchain'in en 6nemli 6zelliklerinden
biri olup, verilerin tek bir otoriteye bagli olmadan yonetilmesini saglar. Bu 6zellik, verilerin kontroliinii
kullanicilarin eline gegirerek, veri manipiilasyonu ve yetkisiz erisim risklerini 6nemli Ol¢lide azaltir.
Ayrica, degistirilemezlik ilkesi sayesinde, blockchain {izerinde kaydedilen veriler geri alinamaz ve
degistirilmesi miimkiin degildir. Bu, veri biitiinliigiinii saglamada kritik bir avantaj sunar ve veri kayiplari
veya siber saldirilar karsisinda giivenilir bir ¢6zlim olarak one ¢ikar (Dorsala vd., 2021).
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Blockchain'in seffaflik 6zelligi, tiim islemlerin izlenebilirligini artirarak kullanici giivenini pekistirir. Her
islem, degistirilemez bir kayit olarak zincire eklenir ve bu da seffaf bir denetim mekanizmasi saglar. Bulut
bilisimde, bu ozellikler hem bireysel hem de kurumsal kullanicilar i¢in veri giivenligini artirirken, ayni
zamanda diizenleyici uyumluluk siireclerini de destekler. Ozellikle hassas verilerin islendigi sektorlerde,
blockchain teknolojisi hem giivenlik hem de operasyonel verimlilik agisindan bir standart haline
gelmektedir.

Ek olarak, blockchain'in akilli s6zlesme yetenekleri, bulut bilisimde veri paylagimi ve erisim kontrolii gibi
kritik siiregleri otomatiklestirme imkani sunar. Bu sézlesmeler, belirlenen kosullar yerine getirildiginde
otomatik olarak ¢alisir ve {igiincii taraflara duyulan giiven ihtiyacini ortadan kaldirir. Bu, &zellikle veri
paylagimi sirasinda giivenlik ihlallerini 6nlemeye yardimci olur ve veri yonetimi siireglerini kolaylastirir
(Dorsala vd., 2021).

Blockchain'in yenilik¢i yapisi, yalnizca veri giivenligini artirmakla kalmaz, ayn1 zamanda bulut biligim
ortamlarinda kullanicilarin bu teknolojilere olan giivenini artirarak genel kabul oranini yiikseltir. Bu
nedenle, blockchain'in bulut bilisimle entegrasyonu, modern veri yOnetiminde onemli bir paradigma
degisimini temsil etmektedir.

Blockchain'in Bulut Bilisimdeki Uygulamalar;

e Veri Biitiinliigli ve Giivenligi: Blockchain, verilerin degistirilemez bir gekilde saklanmasini
saglayarak bulut ortaminda veri biitiinliigiinii garanti eder. Sifreleme ve dijital imza mekanizmalar1
ile entegre edildiginde, hassas verilerin yalnizca yetkili taraflarca erisilebilir olmasini saglar.

e Dagitik Veri Yonetimi: Blockchain, merkezi bir yoneticiye ihtiya¢ duymadan, bulut saglayicilan
ve kullanicilar arasinda giivenilir bir veri paylagimi ve yonetim platformu olusturur. Bu,
kullanicilarin veri tizerindeki kontroliinii artirir ve veri manipiilasyonunu engeller.

e Akilli Sozlesmeler: Blockchain tabanli akilli sdzlesmeler, veri paylasimi ve kaynak ydnetimi
sireclerini otomatiklestirerek, bu islemlerin seffaf ve givenilir bir sekilde yiritilmesini saglar.
Ozellikle erisim kontrolii ve veri paylasimi gibi kritik siireglerde bu sdzlesmeler biiyiik bir avantaj
sunar.

e Giivenli Veri Izlenebilirligi: Blockchain, tiim islemleri seffaf bir sekilde kaydederek veri
ihlallerinin ve manipiilasyonlarmm kaynagim izlemeyi kolaylastirir. Bu 0zellik, diizenleyici
uyumlulugu saglamak i¢in kullanilabilir.

2708



International Journal of Social and Humanities Sciences Research (JSHSR)

Blockchain, veri giivenligi ve seffaflik konularinda 6nemli avantajlar sunsa da, bazi sinirlamalar da
icermektedir.

e Performans Sorunlari: Blockchain aglari, yogun islem hacmi durumlarinda performans diisiisii
yasayabilir.

e Enerji Tiiketimi: Ozellikle Proof-of-Work (PoW, blockchain agina yeni bir blok eklemek igin
kullanilan bir yontemdir.) gibi mutabakat mekanizmalari, yliksek enerji tiikketimine neden olabilir
(Tschorsch ve Scheuermann, 2016).

e Uyumluluk ve Entegrasyon: Mevcut bulut altyapilari ile blockchain teknolojisinin entegrasyonu,
teknik ve operasyonel zorluklar meydana getirebilir.

3.5. Giincel Arastirmalar ve Coziim Onerileri

Bulut bilisim ve veri gilivenligi alaninda yapilan giincel ¢alismalar, bu teknolojilerin sundugu firsatlar ve
karsilagilan zorluklara yonelik yenilik¢i ¢oziimleri detayli bir sekilde ortaya koymaktadir. Bulut bilisim,
biiyiik veri analitigi, yapay zeka ve nesnelerin interneti gibi modern teknolojilere entegrasyonu sayesinde
isletmelere operasyonel verimlilik, maliyet avantaji ve esneklik sunmaktadir. Ancak, bu avantajlarla
birlikte, veri ihlalleri, kimlik dogrulama agiklar1 ve erisim kontrolii gibi giivenlik risklerini de beraberinde
getirmektedir.

Hem akademik arastirmalar hem de sektorel uygulamalar, bu zorluklari asmak ve bulut bilisim ortamindaki
veri giivenligini artirmak icin farkli yaklasimlar gelistirmistir. Ornegin, akademik calismalar, blockchain
teknolojisi gibi yenilik¢i ¢oziimlerin veri giivenligini artirmada 6nemli bir potansiyele sahip oldugunu
gostermektedir. Blockchain'in merkezi olmayan yapisi ve degistirilemezlik 6zelligi, veri manipiilasyonuna
kars1 giiclii bir savunma mekanizmasi sunmaktadir (Dorsala vd., 2021). Bunun yani sira, sifreleme
algoritmalan ve ¢ok faktorlii kimlik dogrulama (MFA) gibi yontemler, giivenlik risklerini minimize etmek
i¢in etkili araglar olarak dne gikmaktadir (Kanagasabapathi, 2016).

Sektorel uygulamalarda ise, ozellikle dinamik erisim kontrolii, yapay zeka tabanli tehdit analizi ve
giivenlik duvarlarinin optimize edilmesi gibi yontemlerin kullanimi yayginlasmaktadir. Bu teknolojiler,
yalnizca mevcut tehditlere karst koruma saglamakla kalmaz, ayn1 zamanda gelecekteki olasi tehditlere
karst proaktif bir savunma mekanizmasi olusturur. Ozellikle, bulut hizmet saglayicilarmin sundugu
giivenlik ¢oziimleri, sektdrde gilivenilirligi artirarak kullanicilarin bu teknolojilere olan giivenini
pekistirmektedir (Dai vd., 2019).

Literatiirde Yer Alan Onemli Calismalar ve Bulgular;
o Sifreleme ve Veri Biitiinligi:

Armbrust ve arkadaglarimin (2010) galismasinda, bulut bilisimde veri sifrelemenin veri biitiinliigi
ve gizliligini saglama konusundaki kritik rolii vurgulanmaktadir. AES gibi simetrik sifreleme
algoritmalarinin, yiiksek gilivenlik standartlar1 ve performans avantajlari nedeniyle tercih edildigi
belirtilmistir (Armbrust, 2010).

Zhang ve arkadaslarimin (2010) ¢alismasi, bulut bilisimde veri giivenligiyle ilgili temel sorunlart
ve mevcut ¢ozlimleri kapsamli bir sekilde ele almaktadir. Sifreleme teknolojilerinin veri
biitiinliigiinii saglama konusundaki rolilne vurgu yapilmig ve simetrik sifreleme algoritmalar
(6rnegin, AES) ile asimetrik algoritmalarin (6rnegin, RSA) avantajlari ve sinirlamalari
tartisilmistir. Calismada, Ozellikle verilerin sifrelenerek depolanmasi ve tasimmasi sirasinda
giivenligin saglanmasi icin hibrit sifreleme yontemlerinin kullanilabilecegi oOnerilmistir. Bu
yaklagim hem performans hem de giivenlik agisindan denge saglamaktadir (Zhang vd., 2010).

e Kimlik ve Erisim Yonetimi (IAM):

Kanagasabapathi ve arkadaslarvun (2016) calismasi, kimlik dogrulama ve erisim kontrol
sistemlerinin, 6zellikle paylasilan bulut altyapilarinda veri giivenligini saglamada 6nemli oldugunu
gostermektedir. Cok faktorli kimlik dogrulama (MFA) ve rol tabanli erisim kontrolii (RBAC) gibi
yontemlerin etkinligi vurgulanmistir (Kanagasabapathi, 2016).

Aloul ve arkadaslarimin (2009) g¢alismas, iki faktorlii kimlik dogrulama (2FA) yonteminin, bulut
tabanl sistemlerde kimlik ve erigim yonetimini glivenli hale getirme konusundaki 6énemini ele alir.
Calismada, mobil cihazlarin bir dogrulama arac1 olarak kullaniminmin, kimlik dogrulama
siireclerinde ek bir giivenlik katmanmi sagladigr belirtilmistir. Ayrica, 2FA’nin tek faktorlii
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dogrulamaya kiyasla yetkisiz erisimleri dnlemede daha etkili oldugu vurgulanmis ve bu yontemin
bulut bilisim altyapilarinda uygulanabilirligi tartisilmistir (Aloul vd., 2009).

e Blockchain Teknolojisinin Giivenlikteki Rolii:

Dorsala ve arkadagslart (2021), blockchain tabanli ¢oziimlerin bulut bilisimde veri gilivenligini
artirmada nasil kullanilabilecegini incelemistir. Akilli sozlesmeler ve dagitik defter
teknolojilerinin, veri biitiinliigli ve seffaflik saglama konusundaki katkilar1 ele alinmistir (Dorsala
vd., 2021).

Zheng ve arkadaslarimin (2018) ¢alismasi, blockchain teknolojisinin potansiyel uygulama alanlari
ve karsilasilan zorluklarini ele alir. Calisma, blockchain tabanli ¢oziimlerin 6zellikle bulut
bilisimde veri bitinliigiinii saglama, erisim kontroliinii yonetme ve seffaflik saglama
konularindaki roliinii kapsamli bir sekilde tartisir. Akilli sdzlesmelerin veri paylasimi ve erisim
yonetimi siireglerindeki avantajlarmma dikkat cekilmis ve dagitik defter teknolojisinin, veri
giivenligini artirmada nasil etkin kullanilabilecegi 6rneklerle agiklanmistir (Zheng vd., 2018).

e Yapay Zeka Tabanl Giivenlik Sistemleri:

Dai ve arkadaslarmin (2019) ¢alismasi, yapay zeka ve makine 6grenimi algoritmalarinin, anomali
tespiti ve tehdit analizi siireclerinde kullanilmasinin etkinligini ortaya koymustur (Dai vd., 2019).

Buczak ve Guven (2016), yapay zekd ve makine Ogrenimi ydntemlerinin siber gilivenlikteki
uygulamalarini ele alan kapsamli bir galisma sunmustur. Calismada, 6zellikle anomali tespiti ve
tehdit analizi icin kullanilan denetimli ve denetimsiz Ogrenme algoritmalarinin etkinligi
degerlendirilmistir. Yazarlar, bu algoritmalarin siber saldirilar1 tespit etmedeki basar1 oranlarini,
performans kiyaslamalar1 ve 6rnek vaka caligmalari ile desteklemistir. Ayrica, makine 6grenimi
tabanli gilivenlik sistemlerinin, mevcut gilivenlik ¢oziimlerine nasil entegre edilebilecegi ve
karsilasilan zorluklara yonelik ¢6ziim Onerileri tartisilmistir (Buczak vd., 2016).

Bulut bilisimde veri giivenligini artirmak i¢in gelistirilen yenilik¢i ¢oziimler hem akademik calismalarin
teorik cercevelerinden hem de sektordeki uygulamalarin pratik deneyimlerinden beslenmektedir.
Akademik aragtirmalar, bu alandaki gilivenlik sorunlarini daha iyi anlamak ve ¢oziim yollar1 gelistirmek
icin kapsamli analizler sunarken, sektorel yaklasimlar, bu ¢oziimleri ger¢ek diinyada uygulanabilir hale
getirmeyi amacglamaktadir. Bu iki perspektifin birlesimi, bulut bilisim giivenliginde biitiinciil ve etkili
yaklagimlar gelistirilmesine olanak tanir. Asagida, akademik ve sektorel diizeyde yapilan Onerilere yer
verilmigtir. Bu oneriler, bulut bilisimde karsilasilan giivenlik sorunlarina yonelik yenilikei stratejileri ve iyi
uygulama 6rneklerini igermektedir.

e Standartlasma Calismalar1: Literatiirde, bulut bilisim ve veri giivenligi alaninda standartlarin
gelistirilmesi gerektigi belirtilmektedir. Ozellikle, uluslararasi diizenlemelerle uyumlu giivenlik
protokollerinin benimsenmesi onerilmektedir (Mell ve Grance, 2011).

e Blockchain ve Yapay Zeka Entegrasyonu: Blockchain ve yapay zeka tabanli sistemlerin bir arada
kullanilmasi, veri giivenligi ve ydnetimi siireclerini optimize edebilir. Ornegin, yapay zeka,
blockchain iizerindeki islemlerin analiz edilmesi ve siipheli aktivitelerin belirlenmesi igin
kullanilabilir.

e Egitim ve Farkindalik Artirma: Sektdrel c¢aligmalar, veri giivenligi konusunda kullanici
farkindaligin1 artirmaya yonelik egitimlerin 6nemine vurgu yapmaktadir. Ayrica, bulut hizmet
saglayicilarinin bu konuda miisterilere rehberlik etmesi gerekmektedir.

e Enerji Verimli Coziimler: Giincel arastirmalar, enerji yogun mutabakat mekanizmalarinin yerine
enerji verimliligi yiliksek alternatiflerin benimsenmesi gerektigini vurgulamaktadir. Bu baglamda
Proof-of-Stake gibi mekanizmalar onerilmektedir (Tschorsch ve Scheuermann, 2016).

3.5.1. Blok Zincirinin Bulut Bilisimde Kullanimina iliskin Sektorel Ornekler

Blok zinciri, bulut bilisimle entegre edilerek farkli sektorlerde veri giivenligi, izlenebilirlik ve operasyonel
verimlilik agisindan onemli katkilar sunmaktadir. Merkezi olmayan yapist ve degistirilemezlik gibi
ozellikleri sayesinde blok zinciri, veri manipiilasyonunu 6nlerken siireglerin seffafligini artirir. Asagida,
blok zincirinin bulut bilisimdeki kullanimina iligkin sektdrel 6rneklere yer verilmistir.
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Egitim Sektorii: MIT Digital Certificates Project, blockchain iizerinde &grenci diplomalarini saklar.
Blockchain, diplomalarin dogrulanabilir ve degistirilemez bir sekilde depolanmasimi saglar (MIT Digital
Certificates, 2024).

Enerji Sektorii: Power Ledger, enerji ticareti i¢in blockchain tabanli bir platformdur. Blockchain, enerji
ticaretinde kullanicilar arasinda dogrudan giivenli islem yapilmasini saglar (Power Ledger, 2024).

Finans Sektorii: JPMorgan'in Quorum Platformu, blockchain tabanli bir finansal veri yonetim sistemidir.
Blockchain, finansal islemlerin kaydin1 giivenli ve degistirilemez bir sekilde tutmak i¢in kullanilir. Bu,
sahtekarlig1 onler ve iglemlerin seffafligini artirir (JpMorgan, 204).

Lojistik Sektorii: Maersk ve IBM'in TradeLens Platformu, blockchain tabanli bir lojistik platformdur.
Blockchain, tedarik zincirindeki tiim islemlerin izlenebilirligini saglar ve bu siirecteki giivenlik acgiklarini
en aza indirir (TradeLens, 2024).

Saglik Sektorii: MediBloc gibi blockchain tabanli projeler, saglik sektoriinde hasta verilerinin giivenli bir
sekilde saklanmasini ve paylasilmasini saglar. Blockchain, hasta bilgilerinin yetkisiz erisimlere karsi
korunmasini saglamak i¢in kullanilir. Bu, hasta bilgilerinin gizliligini artirirken, saglik hizmeti saglayicilar
arasinda giivenli bir sekilde paylasilmasini miimkiin kilar (MediBloc, 2024).

Blok zincirinin farkli sektorlerdeki kullanimi, bu teknolojinin yalnizca veri giivenligini artirmakla
kalmayip, ayni1 zamanda siireglerin seffafligin1 ve verimliligini artirma potansiyelini de gdstermektedir.
Ancak, bu uygulamalarin yayginlagsmasi i¢in teknolojinin maliyetleri, entegrasyon zorluklar1 ve diizenleyici
gereksinimlere uyum saglama konularinda daha fazla ¢aligma yapilmasi gerekmektedir. Blok zincirinin
bulut bilisimle entegrasyonu, gelecekteki arastirmalar ve uygulamalar i¢in umut vadeden bir alan olarak
one ¢ikmaktadir.

Sektorel uygulamalarin akademik ¢alismalarla da uyumlu oldugunu gosteren Hackius ve Petersen'in (2017)
calismasi blok zinciri kullanimina dikkati ¢gekmektedir. Bu ¢alismaya gore Maersk ve IBM'in TradeLens
platformu, blockchain teknolojisini lojistik siireclerinde etkin bir sekilde kullanarak tedarik zincirindeki
islemleri izlenebilir hale getirmistir. Bu uygulama, Hackius ve Petersen'in blockchain'in lojistikteki
faydalarina yonelik teorik bulgulariyla uyum gostermektedir. Yazarlar, blockchain'in giivenlik aciklarin
azaltmada ve seffaflig1 artirmada kritik bir rol oynadigini vurgulamaktadir. TradeLens bu teoriyi pratige
dokerek, sektor icin yenilikei bir ¢6ziim sunmustur (Hackius ve Petersen, 2017).

4. SONUC

Bulut bilisim teknolojileri, sundugu esneklik, maliyet avantaji ve 6lgeklenebilirlik gibi 6zelliklerle modern
bilgi teknolojilerinin temel taslarindan biri haline gelmistir. Ancak, bu teknolojinin yayginlagmasi, veri
giivenligi ve mahremiyetle ilgili Gnemli sorunlar1 da beraberinde getirmistir. Bu ¢alismada, bulut bilisimde
karsilasilan veri giivenligi sorunlar1 detayli bir sekilde ele alinmis ve bu sorunlara yonelik ¢dziim Onerileri
literatlirden yararlanilarak tartisilmistir.

Calisma kapsaminda, sifreleme teknikleri, kimlik ve erisim yonetimi, glivenlik duvarlari ve blockchain gibi
modern giivenlik yaklasimlariin bulut bilisimdeki etkinligi analiz edilmistir. Ozellikle, blockchain tabanli
cOziimler, veri biitiinligii, seffaflik ve giivenilirlik saglama konularinda biiylik bir potansiyele sahiptir.
Bunun yani sira, yapay zeka tabanl giivenlik sistemleri ve homomorfik sifreleme gibi yenilik¢i yontemler,
veri giivenligi alaninda gelecekteki arastirmalar i¢in umut vaat etmektedir.

Bulgular, yalnizca teknik ¢oziimler sunmakla kalmayip, ayni zamanda bulut bilisim kullanicilarinin
bilin¢lendirilmesi ve sektorde daha etkili diizenleyici politikalarin benimsenmesi gerektigini de
gostermektedir. Giiglii kimlik dogrulama yontemleri ve erisim kontrol politikalarinin uygulanmasi,
kullanici hatalarindan kaynaklanan giivenlik agiklariin azaltilmasinda kritik bir rol oynamaktadir. Ayrica,
veri kaybin1 6nlemek i¢in etkili yedekleme stratejilerinin gelistirilmesi ve giivenlik protokollerinin siirekli
olarak giincellenmesi gerekmektedir.

Sonug olarak, bulut bilisimde veri giivenliginin saglanmasi hem teknik hem de organizasyonel diizeyde ¢ok
boyutlu bir yaklagim gerektirmektedir. Teknik diizeyde, sifreleme yontemlerinin gelistirilmesi, yapay zeka
ve blockchain gibi yenilikgi teknolojilerin entegrasyonu, veri glivenligi sorunlarimin ¢dziimiinde kritik bir
rol oynamaktadir. Ozellikle, dinamik tehditlere karsi proaktif bir koruma saglayan yapay zeka tabanli
sistemler ve merkezi olmayan veri yonetimi sunan blockchain ¢oziimleri, modern giivenlik stratejilerinin
merkezinde yer almaktadir. Organizasyonel diizeyde ise, kullanic1 farkindaligini artirmaya yonelik egitim
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programlar1 ve gilivenlik protokollerinin giincel tutulmasi, insan kaynakli hatalarn azaltilmasi i¢in biiylik
Onem tasimaktadir.

Bu baglamda, arastirmacilar ve sektér uzmanlar arasinda daha fazla is birligi yapilmasi gereklidir.
Akademik ¢alismalarin teorik cercevelerinden elde edilen bilgiler ile sektér uygulamalarindan gelen pratik
deneyimlerin bir araya getirilmesi, daha gii¢lii ve kapsamli giivenlik ¢6ziimlerinin gelistirilmesine olanak
taniyacaktir. Ayrica, kamu ve 6zel sektor is birlikleri, diizenleyici uyumlulugun saglanmasi ve giivenlik
standartlarinin olusturulmasinda kritik bir rol oynayabilir. Bu is birligi ¢abalar1 hem bireysel kullanicilar
hem de kurumsal igletmeler i¢in bulut bilisim sistemlerini daha giivenli ve kullanici dostu hale getirecektir.

Bu calisma, bulut biligsimde veri giivenligini saglamaya yonelik mevcut yontemler ve gelecekteki arastirma
alanlar1 hakkinda kapsamli bir yol haritasi sunmayi amaglamaktadir. Calismada ele alinan giivenlik
yaklagimlar1 ve ¢oziim Onerileri, yalnizca glinlimiiz ihtiyaclarina yanit vermekle kalmayip, gelecekte ortaya
cikabilecek tehditlere karsi da saglam bir temel olusturmay1 hedeflemektedir. Bu baglamda, enerji verimli
mutabakat mekanizmalarindan kuantum sifreleme teknolojilerine kadar genis bir yelpazede yeni aragtirma
alanlari, bulut bilisimde veri giivenliginin gelecegini sekillendirecektir.
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