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OZET

Web uygulamalari tiim diinya ¢apinda internet oldukc¢a yaygin bir sekilde kullanilmaktadir. Bu uygulamalar, giinliik
hayatimizi daha kolay ve etkilesimli bir hale getiren uygulamalardir. Web {izerinden oldukga genis bir boyutta kisiye
ozel bilgiler paylagiliyor. Web tabanli uygulamalarinin en temel 6nceligi bilgilerin bir biitiin olarak sunulmasi ve gizli
tutulmasidir. Web tabanli uygulamalar, siber saldirilara karsi olduk¢a savunmasizdir. XSS ve SQL enjeksiyonu en
¢ok ortaya c¢ikan saldirilardan biridir. OWASP olarak anilan A¢tk Web Uygulama Giivenligi Projesi ¢evrimigi
toplulugu, 2021 yilin ilk 10 kritik giivenlik tehditleri siralamasinda XSS’ tigiincii siraya koymustur. Saldirganlar, web
uygulamasina kotii amagli kodlar enjekte ederek, kisinin rizasi olmadan biiyiik zararlara yol agabilir. Siteler arasi
komut dosyasi ¢alistirma (XSS) ve SQL enjeksiyon saldirilari, bir web uygulamasinin karsilastigi en ¢cok karsilasilan
saldir1 tiirleridir. XSS saldirisi, sunucuda ¢alisan ve kullanicimn farkinda olmadig: ve felaketle sonug lanabilecek bir
web tarayicisina kot amagh kod yiiriitiilmesinden kaynaklanir. Kotii amaglt veya iyi huylu bir komut dosyasinin
taninmasi, istenmeyen bir saldirinin olmasini engelleyebilir ve web uygulamasinin kullanicilarin verilerini gizli
tutmasina yardimci olabilir. Bu ¢alismada en ¢ok karsilagilan giivenlik tehditleri agiklanacak, XSS saldirilarina ait
ayrntil1 bilgiler verilecek, bu saldirlardan korunma teknikleri hakkinda carpici bilgiler sunulacaktir. Isletmelerin
beyni olan bilisim uzmanlarinin siber saldirilar hakkinda daha dikkatli olma noktasinda farkindalik saglayacaktir.
Anahtar Kelimeler: Xss, Web Uygulamalar1 Giivenligi, OWASP.

ABSTRACT

Web applications are widely used all over the world. Applications are apps that make our daily life easier and more
interactive. A wide range of personal information is shared over the web. The most basic priority of web-based
applications is to present the information as a whole and to keep it confidential. Web-based applications are highly
vulnerable to cyber-attacks. XSS and SQL injection is one of the most emerging attacks. The Open Web Application
Security Project online community, known as OWASP, placed XSS in third place in their 2021 top 10 critical security
threats. By injecting malicious code into the web application, attackers can cause great harm without the person's
consent. Cross-site scripting (XSS) and SQL injection attacks are the most common types of attacks a web application
encounters. An XSS attack is caused by executing malicious code into a web browser running on the server that the user is
unaware of and can be catastrophic. Recognizing a malicious or harmless script can prevent an unwanted attack and help the
web application keep users' data private. In this study, the most common security threats will be explained. Detailed
information about XSS attacks will be given. Detailed information about the techniques of protection from these attacks will
be presented. It will raise awareness of IT experts, who are the center of businesses, to be more careful about cyber-attacks.
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1. GIRIS

Bilisim diinyas1 artik eskisi gibi sakin bir diinya degil. Her an insanlarin bilisim giivenligi noktasindaki
zayif taraflarini iyi bilen ve biraz da teknik bilgiye sahip olan ve adina hacker veya bilgisayar korsani
denilen kisiler tarafindan bir saldirtya maruz kalinabilir. Saldir1 sadece sifreleri galma vb. veri hirsizlig
yoniinde olmayabilir. Aksine keyfi olarak da bir sunucunun vermis oldugu hizmeti sekteye ugratma
yoniinde olabilir. Artik eskisi gibi iilkeler arasinda sicak savaslar gerceklesmiyor. Savaglar, bilgisayar
diinyasinda yapiliyor. Ulkeler siber giivenlik ordularini olusturuyor. Gegenlerde Tiirkiye Bilgi
Teknolojileri ve iletisim Kurumu (BTK), bir yarigsma diizenleyerek dereceye girenlerden bazilarim
BTK’da Ulusal Siber Olaylara Miidahale Merkezi’'nde (USOM) ise aldi. Bu kisiler {ilkenin siber
giivenlik ordusunda gorev yapmaya basladilar. Bilisim sistemlerinin kapasitesi biiyiidiikge ayn1 oranda
giivenlik acgig1 da genislemektedir. Sistemler, yazilim paketlerinden meydana geldikleri i¢in bu
yazilimlart gelistiren programcilarin giivenlik konusunda gosterdikleri dikkat ve hassasiyet oldukca
onemli olmaktadir (URL 3). Genellikle yazilim gelistiriciler giivenlik noktasinda gerekli hassasiyete
sahip degildirler. Sonug olarak giivensiz yazilimlar birgok gilivenlik agig1 ortaya ¢ikarmaktadirlar. Bu
duruma kullanilan igletim sisteminin giiven derecesi eklendiginde sonug¢ olduk¢a vahim olmaktadir.
Kuzey Kore'nin yerel isletim sistemi olan Red Star OS’da bile giivenlik agiklar1 bulundu. Ozellikle
kapal1 bir alanda kullanilan bir igletim sistemi olmasindan dolay1 bu isletim sistemi en giivenli olanlarin
arasindaydi. (URL 5) Giivenlik ag1g1 olmayan bir sistem gelistirmek oldukga zordur. Gerekli olan sistem
gelistiricilerin ve ayn1 zamanda son kullanicilarin siber giivenlik konusunda gerekli bilgi ve farkindaliga
sahip olmalaridir. ABD merkezli siber giivenlik kurulusu olan Cybersecurity Venitures’a gore siber
saldirilarin 2021 yilinda kiiresel ekonomiye zararinin 6 trilyon dolara ulasmasi bekleniyor. (URL 8)

Bilinen sicak savas gesitleri artik yerini siber savasa birakmugtir. Siber savas, bilgisayar ve iletisim
teknolojilerini gii¢lii bir sekilde kullanarak hedef olarak segilen ortama veya topluma farkli amaglara
yonelik olarak zarar verme amacim giitmektedir. Ulkelerin énemli bilgi ve belgelerine siber casusluk
teknikleri ile ulagilabildigi birgok 6rnek mevcuttur. Siber casusluk, bilisim teknolojilerinin ilerlemesiyle
ortaya ¢ikmis ve her gegen giin 6nemi artan bir konudur. Kullanicilarin zafiyeti, bilgisayar sistemlerinin
kontrol edilmesi gii¢ olan giivenlik agiklarin bulunmasi, giivenlik kontrolii yapabilecek uygulamalarin
sistemlerde yeteri kadar kullanilmamasi sonucunda bir¢ok belge ve bilgi yetkisi olmayan kisilerin eline
gecmistir (Bayraktar, 2015: 51).

Bu calismada, ¢alisma hayatinda kullanilan sistemlerin kontroliinii saglayan yazilimlar ile veri
aligveriginin giivenligi lizerinde durulacaktir. Alinmasi gerekli olan 6nlemlerin neler oldugu anlatilmaya
calisilacaktir. En zararlilar listesinde ilk 10°da bulunan XSS’in tamimi yapilacak ve korunma metotlari
izah edilecektir. (URL 6)

2. BILiSiM GUVENLIGIi VE YAZILIM OLGUNLUK MODELLERIi

Yazilim giivenligi, yazilimin kendisinden meydana gelen, calistig1 isletim sistemi ile etkilesimden
olusan veya farkli kullanim gesitleri durumunda yazilimi kullanan kisi veya sistemlerin karsilasabilecegi
giivenlik ataklarina karsi durabilmek i¢in gelistirilen tedbirlerin tamamina verilen isimdir. Giivenlik
kavramu ile ilgili bagvurulan her tiirlii tedbirde uygulanan kurallar toplulugudur.

Bilisim giivenligi, agagidaki temel kavramlardan meydana gelmektedir;
o Sireklilik: Sistem daima hizmet vermelidir. Kesintiye ugramamalidir.
e Veri Biitiinliigii: Veri degistirilmemeli, silinmemeleri, orijinali korunmalidir.

o Gizlilik: Bilgi 6zeldir ve gizlenmelidir.
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Sareklilik

Sistem daima hizmet

vermelidir. Kesintiye
ugramamalidir.

Veri Batanlago
Veri degigtirimemeli veya
silinmemelidir.

Gizlilik
Bilgi ¢zeldir ve
gizlenmelidir

Kayit Tutma
Sistemdeki 6nemli olan
tim eylemler giiniik
dosyasina aktariimalidir.

Gavenilirlik
Sistem, istenilen cevabi
eksiksiz

Kimilik Kontrola
Sisteme erigimler
kontrol edilmelidir.

inkér Edememe
Génderici ve alici taraflar

Sekil 1: Bilisim Giivenliginin Temel Kavramlari

Kullanicilarin isteklerine ve taleplerine bagli olarak olusturulan yazilimlarda en ¢ok gbzden kagirilan
kisim “Giivenilir” olma 6zelligidir. Eksiksiz ve sorunsuz ¢alisan bir uygulama normal sartlar altinda
calisabildigi gibi giivenlik seviyesi diisiik olan durumlarda da ayni tepkiyi verebilecek sekilde
tasarlanmalidir. Yazilimin belirli agamalarda daha giivenli bir sekilde olusturulabilmesine rehberlik
edebilecek yazilim olgunluk modelleri gelistirilmisti. OpenSAMM (Open Software Assurance
Maturity Model http:/www.opensamm.org) bunlardan biridir. Yazilim Giivencesi Olgunluk Modeli
(SAMM), kuruluslarin kars1 karsiya kaldiklar1 6zel risklere gore uyarlanmis bir yazilim giivenligi
stratejisi olusturmalarina ve uygulamalarina yardimci olan agik bir gergevedir. Bir OWASP (Open Web
Application Security Project) projesi olarak gelistirilmistir. A¢ik Web Uygulamasi1 Giivenlik Projesi
(OWASP), yazilim giivenligini arttirmaya odaklanmis, diinya capinda kar amaci giitmeyen bir
kurulusudur.

3. GUVENLIK TEHDITLERI SIRALAMASI

OWASP (Open Web Application Security Project), 2017 yilinda kargilagilan ve 2021 yilinda ortaya
cikan en kritik olarak ilk 10 web uygulamalarina ait giivenlik zafiyetlerini ortaya ¢ikartmistir. Asagidaki
gorselde kritik uygulamalarinin degisen sartlara gore yeni isimlerle anildigi goriilmektedir.

2017 2021

A01:2021-Broken Access Control
A02:2021-Cryptographic Failures

= A03:2021-Injection

[New) A04:2021-Insecure Design

A05:2021-Security Misconfiguration
A06:2021-Vulnerable and Outdated Components

= A07:2021-Identification and Authentication Failures

A01:2017-Injection
A02:2017-Broken Authentication
A03:2017-Sensitive Data Exposure
A04:2017-XML External Entities (XXE)
A05:2017-Broken Access Control
A06:2017-Security Misconfiguration
A07:2017-Cross-Site Scripting (XSS)

A08:2017-Insecure Deserialization / {New! A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities /AOB:ZOZI—Secutity Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Sekil 1: OWASP 2021 yili ilk 10 kritik uygulama listesi, Kaynak: URL1
OWASP’1n belirledigi giivenlik tehditleri uygulamalarmi kisaca asagidaki sekilde agiklayabiliriz.

1. Injection
Kullanicidan alinan verileri gesitli sekillerde degistirmeye dayali tehditlerdir. Sql Injection, Xml
Injection, Code Injection, bunlardan sadece birkagidir.

2. Broken Authentication and Session Management

Oturumun kontrol dis1 olarak yonetilmesinden kaynakl tehditlerdir. Oturum sabitleme (Session
Fixation) ve oturumu tahmin etme (Session Prediction), olarak 6rnek verilebilir.
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3. Sensitive Data Exposure

Hassas ve onemli olan verilere erisimin ¢ok kolay olmasi sonucunda olusan tehditlerdir. Veri
taban1 yonetim sistemine erigim yetkisinin bir¢ok kullanicida olmasi 6rnek olarak verilebilir.

4. Xml External Entity (XEE)

XML dis varlik enjeksiyonu (XXE), bir saldirganin bir uygulamanin XML verilerini islemesine
miidahale etmesine izin veren bir web giivenlik agigidir. Genellikle bir saldirganin uygulama
sunucusu dosya sistemindeki dosyalar1 goriintiilemesine ve uygulamanin kendisinin
erigebilecegi herhangi bir arka u¢ veya harici sistemle etkilesime girmesine izin verir.

5. Broken Access Control

Bazi durumlarda yetkilendirme agig1 olarak adlandirilan erisim kontrolii, bir web uygulamasinin
icerige erisim saglamasina izin vermesidir. Gelistiricilerin giivenlik erigsimlerine yeteri kadar
O6nem vermemesi sonucunda ortaya ¢ikmaktadir. Giivenlik erigsimlerinin daha sik1 kontrollerden
gegmesi sonucunda bu agigin etkisi azalacaktir.

6. Security Misconfiguration

Caligan sistemlerin genel ayarlarinin ilk baslangi¢ ayarlar1 seklinde birakilmasi veya hatali
olarak diizenlenmesi sonucunda ortaya c¢ikan tehditlerdir. Apache veya IIS web sunucu
yazilimlariin genel ayarlarinin organizasyona veya isletmeye gore degistirilmemesi veya hatali
olarak diizenlenmesi 6rnegi verilebilir.

7. Cross-Site Scripting (XSS)

Kullanicinin web tarayicisinda JavaScript veya istemci tarafli script kodlarmi ¢alistirmaya
imkan saglayan tehditlerdir. Reflected, Stored ve DOM tiirleri bulunmaktadir.

8. Insecure Deserialization

Giivensizlik Serilestirme, bir uygulamanin mantigin1 kotiiye kullanmak, hizmet reddi (DoS:
Denial of Service) saldiris1 uygulamak veya seri hale getirildikten sonra istege bagli bir kod
yiirlitmek i¢in glivenilmeyen veriler kullanildiginda ortaya ¢ikan bir giivenlik agigidir.

9. Using Components with Knows Vulnerabilities

Kullanilan yazilima eklenmis farkli kisiler tarafindan yazilmig olan eklentilerden ortaya ¢ikan
bir tehdit tiiriidiir. Hazir igerik sistemleri (WordPress, Joomla vb.) igerisine eklenen farkli
amaglara yonelik eklentiler (Plug in) 6rnek olarak verilebilir.

10. Insufficient Logging & Monitoring

Yetersiz Kayit ve izleme yukaridaki risklerden biraz farklidir. Dogrudan bir saldirtya yol
acmasa da bu risk, saldiriya ait bilgileri zamaninda tespit edemeyecektir. Ataga ait bilgiler ne
kadar geg elde edilirse o kadar uzun siire sistem devre dis1 kalacaktir. (URL 7)

www.internetlivestats.com (URL2) web sitesinin vermis oldugu giincel verilere gére 2021 yilinin
sonlaria dogru gore tiim diinyada yaklasik olarak 1,910,413,489 adet web sitesi bulunmaktadir. Bu
siteler, fakli gelistiriciler tarafindan cesitli web teknolojileri ile olusturulmus sitelerdir. Bir kisminda
giivenlik denetimleri oldukca yiiksek iken bir kisminda ¢ok daha diistik tutulmus olabilir. Wordpress,
Joomla, Drupal vb. Php (Personal Home Page) tabanli igerik yonetim sistemlerinin yayginlasmasi ile az
bir web teknolojisi bilgisine sahip kisiler bile web sayfalarini yonetmeye basladilar. Bu durum ortaya
cok biiyiik bir giivenlik acig1 meydana getirdi. Genis bir kitle tarafindan kullanilan, dinamik web
sayfalarini gelistirme i¢in tasarlanmis ve HTML igine gomiilebilen bir script (Betik) dili olan Php ile
yazilan bu igerik yoOnetim sistemleri, (CMS: Content Management System) Php’nin de giivenlik
bakimindan eksik yonleri ile birlesince kapilarin ardina kadar acik oldugu korumasiz web siteleri
toplulugu olarak ortaya ¢ikmigtir. (URL 4)

4. XSS

Kisaca XSS olan ve agilimi “Siteler Aras1 Komut Dosyast Yazma” (Cross Site Scripting), web
uygulamalarinin giivenligini tehdit eden tehdit cesitlerinden biridir. Genellikle JavaScript kodlarmin
web sayfalarina enjekte edilmesi ile ortaya ¢ikmaktadir. JavaScript, 6zellikle web tarayict yazilimlarinin
veya farkli uygulamalarin yorumlayabildigi bir script (Betik) programlama dilidir. Web uygulamasi
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olarak en c¢ok kullanilan web tarayicilarinda (Chrome, Mozilla, Edge, Opera, Safari, Internet Explorer)
tehdidi ortadan kaldirmak igin etkili ve pratik bir yol bulmak i¢in aragtirma ve gelistirmeler halen devam
etmektedir.

(3) Sunucudan istekte

| (2) Xss igeren Link tiklanir bulunulur (Xss icerikli
. Sonuc olarak Xss

Script'i calisir ve

<

<

(4) Sunucu cevap verir.
(Xss icerikli)

(1) Sayfa acilir

Xss kodlar igeren bir
tuzak web sayfasi

Kurban/Istemci/Ziyaretci Hedef Sunucu
Sekil 2: Xss’in Calisma Mantigi

Sekil 2°de gosterildigi gibi herhangi bir ziyaretci bir web sayfasini acar. I¢indeki bir baglantiy1 veya
adresi yiikler. Bu sayfa, bir tuzak sayfasidir. Istek sunucuya gonderilir. Sunucu bu istege cevap olarak
sayfanin Html/Css/JavaScript sekli ile cevap verir. Sonug olarak Xss kodlar1 devreye girer ve amacini
gerceklestirmek i¢in kodlarmi yiiriitiir. JavaScript kodlarimin agirlikla kullanildigr Xss ataklarini
gerceklestiren korsanlar; ziyaret¢inin bilgisayarindaki ¢erez (Cookie) dosyalar aracilig ile sifrelerini
calabilir, oturum (Session) bilgilerini elde edebilir, web sitesinin tahrif edilmesine neden olabilir, istemci
bilgisayara solucan (Worm) yiiklenmesine neden olabilir. Bunun yaninda sayfay1 farkli bir adrese
yonlendirebilir, klavyeden girilen tuslari okuyabilir, bilgi giris formlar1 iizerinden veri gonderimi
yapabilir. Cesitli senaryolarla ziyaret¢inin giivenligini tehdit edebilir. Cerez dosyalar1 kiiglik ¢apli (4
Kbyte) dosyalardir. Ziyaretgilerin daha dnce gezdikleri sayfaya ait kullanict adi vb. bilgileri depolayan
metin tabanli dosyalardir. Cesitli sitelerde ise ziyaret¢iye 6zel daha kapsaml bilgiler bulunmaktadir.
Xss kodlari ile bu bilgiler giivenligi delen kisiler tarafindan calinabilir. Bu yiizden siteler, ¢erez
olusturma durumunu kullanicidan onay alarak yapmaktadirlar.

<!doctype html>
html

<head>
<meta charset="utf-8"> Style (Css)
title>Merhaba</title>

style>hl {color: #00f}</style
/head> Sayfa icerigi
erngt
body> yfe kel
<h1>Merhaba Diinya</h1> N
<script> Istemci tarafli kod
document.write("Iyi GCalismalar");
/script>
/body>
</html>|
Merhaba Diinya

Iy1 Caligmalar

Sekil 3: Web sayfasi farkli web teknolojilerine ait kodlar igerebilir

Xss, bir adres satirinda bile baglayabilir.
http://www.siteadresi.com/mdunya.php?isim=<script>alert(‘Hack Edildin’);</script>

Sunucudan istemciye gelen kodlar soyle olacaktir:
<body>Merhaba <script>alert(‘Hack Edildin’);</script></body>

Yukaridaki gibi bir kaynak kod, istemcinin tarayicisina gelirse bu kodlar, web tarayici tarafindan
calistirilacaktir.

Ses getirmis Xss ataklarindan bazilar1 soyledir;
e Myspace Worm Samy (2004)

Myspace dosya paylagim sitesini hedef almistir. “Samy is my Hero” mesaji ile ortaya
cikmistir. Kendi profiline eklenen kodlar, kisinin diger arkadaslarinin profiline de eklenerek
yayilma saglamistir. 20 saatte 1.000.000 bulagma gerceklesmistir.



Journal of Social and Humanities Sciences Research (JSHSR) editor.jshsr@gmail.com

e TweetDeck XSS Worm (2011)

derGeruhn adli bir kullanici, TweetDeck uygulamasinda depolanmis bir XSS giivenlik
acigindan yararlanmig ve 82.136 Twitter kullanicisini etkileyen ve belirli bir mesaji yeniden
tweet yapmaya zorlayan bir solucan meydana getirmesini saglamistir.

4.1. Xss Cesitleri

Anlik Xss (Reflected Xss): Anlik olarak, zararli kod (Payload), bir internet adresine yerlestirilir. Hedef,
zararli kodun oldugu adresi ziyaret eder. Kalict degildir. Ziyaret¢inin bir form giris alanina veya bir
internet adresine (URI: Uniform Resource Locator) istenilen verileri girmek yerine web tarayicisinin
calistirabilecegi JavaScript kodlariin girilmesi ile gergeklesebilir.

Kayitl Xss (Stored Xss): Veri tabanlarinda kayitli olan kalici zararli kodlardir (Payload). Kalici bir Xss
cesididir. Fark edilmese siirekli ¢alismaya aciktir. Her veri tabanindan ilgili alan yiiklendikge Xss
kodlar galisacaktir.

DOM tabanli XSS (DOM Based Xss): DOM (Document Object Model) ortaminin degismesine bagl
olarak zararli kod calistirilir. Kalici veya gecici olabilir. DOM, web sayfasini olusturan HTML ile
programlama dilleri arasinda bir standart meydana getirip, HTML yapisindan bilgi aligverisinde
bulunmasina yardimci olur. DOM, Nesneler ve 6zelliklerden meydana gelir. (Marashdih, 2017)

Asagida Php kodlar1 kullanilarak olugturulmus bir Xss atagi gosterilmistir.

=] xsskontrol php E3 |

1 <IDOCTYPE html>

2 B<html>

3 <meta charset="utf-8">
4 H<body>

5

6 H<?php

7 $isim=% GET["isim"];

8 echo "Merhaba " . $isim;
El - P>

10

11 |</body>

12 '</html>

Sekil 4: xsskontrol.php kodlar

< (& Q‘ @ @ localhost/xsskontrol.php?isim=Ali v @ ﬁ i @ @ @ » =

Merhaba Al

.

<« X Q © @ localhost/xsskontrol.php?isim= <script=alert('Hack edildin’) < /script> e @ {?

1sim veya herhangi bir karakter
girilirse sorun yok.

Fakat JavaScript kodu
yazildiginda aninda
yorumlanacaktir. Xss atag|
basarill olmugtur. Hack edildin

Tamam

Sekil 5: Xss atag1 6rnegi
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Yukaridaki drnekte 8. Satirdaki kodlarin yerine su kodlar getirilirse Xss atagi caligmayacaktir.
echo "Merhaba " . htmlentities($isim);

veya

echo "Merhaba " . htmlspecialchars($isim);

htmlentities ve htmlspecialchars Php fonksiyonu ile “<” ve “>” karakterleri sadece gosterilebilen
karakterlere donlismiistiir. Istemciye donen kodlar su sekildedir.

Merhaba &It;script&gt;alert('Hack edildin’)&lIt;/script&gt;

&« ¢ & 0 ® localhost/xsskontrol.php?isim= <script > alert('Hack edildin’} < /script> b %4

Merhaba <script=alert('Hack edildin'}=/script=

Web taraylcisi kodlarl
yorumlanamayan karakterlere

doniistiirdii. Bu sayede Xss
atag| basarisiz oldu.

Sekil 6: htmlentities fonksiyonu kullanilarak Xss atagi bertaraf edildi.
4.2. Xss Ataklarindan Korunma Yollari

Tam anlamiyla bu ataklardan korunmak oldukg¢a zordur. Ciinkii agig1 kapattikca atagi yapanlar yeni bir
acik arama pesinde olacaktir. Fakat etkili baz1 korunma metotlar1 su sekilde siralanabilir.

e Istemcilerin JavaScript yorumlamalari kapatilabilir. Béyle bir durumda sitelerin belirli bir kismi
JavaScript kodlarimi c¢aligtirdig1 i¢in sayfalar tam istenildigi gibi ¢aligmayabilir. Kesin bir
¢Oziimdiir fakat uygulanmasi zordur.

e Veri giris alanlarimin zararl kod kontrolii yapilmayan sistemlerde bu tiir kodlar ayristiracak
fonksiyonlar kullanilmalidir. Ornegin Php i¢in htmlentities, htmlspecialchars gibi fonksiyonlar
kullanilabilir. Asp.Net i¢in Server.HtmlEncode("<ifadeler>") fonksiyonu kullanilabilir.

o  Web sayfasi igerisindeki kodlar tekrar gézden gegirilmelidir. Ataklara imkan verebilecek kodlar
filtrelenmelidir. Gereksiz veriler veri tabanlarina dahil edilmemelidir.

e Sirketin veya kurumun web programlama béliimiinde calisanlarin XSS vb. veri giivenligi
egitimi almalar1 saglanmalidir. Ciinkii internet gibi bir okyanusa agilan her icerik korsan
saldirisina maruz kalabilecek bir gemi pozisyonundadir.

e Bir sirket agindan Internete erisim varsa giivenlik duvar1 (Firewall) cihaz1 veya uygulamasi
kullanilmalidir.

e Web iceriklerinde kullamlan karakterler, web tarayici tarafindan yorumlanamayacak hale
getirilmelidir. Ornegin “<” karakteri, &lt; ve ‘> karkateri, &gt; karakterlerine
dontistiiriilmelidir.

e Bir enjeksiyon sadece ¢alisabilen bir alanda degil bir Css tasarim dosyasinda da bulunabilir.
Kodlarin  dikkatli bir sekilde gbzden gecirilmesi gereklidir. Omegin: <hl
style="background:url(‘javascript:alert(1234)’)”>

e Kaynak kodlarin gézden gegirilme islemi i¢in giivenilir siteler kullanilmalidir.
OWASP HTML Sanitier Project
https://owasp.org/www-project-java-html-sanitizer/

Microsoft Web Protection Library
System.Web.Security.AntiXss (Microsoft AntiXSS Library)
https://www.owasp.org/index.php/.NET_AntiXSS_Library
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e Kodlar artan filtre kiitiiphaneleri kullanilmahidir. Oregin Php i¢in HTMLPurifier, PHP ile
yazilmis standartlara uygun bir HTML filtre kiitiiphanesidir. HTML Purifier (Aritici), giivensiz
ve izin verilmeyen Xss kodlarini kaldirmanin yaninda ayni zamanda web belgelerinin web
teknolojisi standartlara uygun olmasimi da saglar. Giivenlik derecesi onemli olan veri girig
alanlarinda XSS saldirlarina kars1 yiiksek giivenlik saglayan kimlik dogrulama kiitiiphanesi
HTMLPurifier kullanilmalidir.

Ornek HTML Purifier kullanimu:

www.htmlpurifier.org adresinden giincel kiitiiphane indirilir. Kitaplik dosyalar1 6rnek Php dosyasinin
ulasabilecegi bir klasore agilir. Asagida “Htmlpurifierdeneme.php” adli 6rnek bir kullanim ve ¢alismis
hali bulunmaktadir.
5 Rputirdnene i 1 |
1 <IDOCTYPE html>
<html>

2

3 | <meta charset="utf-8">
4 U<body>
6

Hitm[Purifier kitaphigimn
yiiklenmesi gereklidir.

H<?php

require once 'HtmlPurifier/library/HTMLPurifier.auto.php'; //Kitapli§i yiikleme
$zararli_kodlar="Merhaba Diinya<script>alert ('Hack Edildin')</script>"; //Zararli kodlar
$aritici = new HIMLPurifier(); //Nesneyi olusturma

9 |Stemizlenmis kodlar = $aritici->purify($zararli kodlar);

0 "mamizlenmis kodlar " H : PR Aritma islemi, yiiksek
10 fcho Temizlenmis kodlar :" . $temizlenmis kodlar; giveniik perekfiren slanarda
il oldukga etkin bir sekilde
12 F</body> localhest/issomekleri/Himlpuific: X [l el b

13 ‘</html> «

¢ @

Temizlenmis kodlar :Merhaba Diinya

© @ localhost/sssornekleri/Htmipurifierdeneme.phy

Script kodlari, aritild ve
sunucudan istemciye bu

Sekil 7: HtmlPurifier kitapligimin kullanimi ve galigtiriimast
5. SONUCLAR

Internet diinyasinda haberli veya habersiz bir¢ok veri baskalarinin eline gegmektedir. Dikkat edilmedigi
taktirde bu veriler bir siire sonra kisilere zarar verebilecek boyutlara ulasmaktadir. Siber giivenlik,
gelecek nesillerde iizerinde dnemle durulmasi gerekli olan bir konudur. Siber giivenlikle ilgili gerekli
alt yapilar saglanmamissa ve egitimler alinmamigsa biiylik mali zararlara sebep olabilecek sonuglarin
meydana gelmesi her an beklenmelidir. Sirketlerin siber giivenlik {izerine uzmanlagsmis personellere
ihtiyaglar1 her gecen giin artmaktadir. Ulkelerini egitimden sorumlu olan bakanliklari veya iiniversiteleri
siber giivenlik uzmanlarmin yetistirilmesi grevi isini yeteri kadar ciddiye almalhdirlar. Ulkemizde en
azindan {iniversitelere bagli meslek yiiksekokullarinda siber giivenlik teknikerleri yetistirilmelidir. Bu
calismada Xss ataklarinin olusma sekilleri incelenmistir. Ataklara karsi alinmas1 gerekli olan tedbirler
izah edilmistir. Daha giivenli bir internet diinyasi i¢in zararli kodlar1 aritilmig ve filtrelenmis web
sayfalarina ihtiya¢ vardir. Gelistiricilerin bu konuda yeteri kadar egitim almalar1 gerekmektedir. Bu
caligma bize bunu da hatirlatma gérevini yerine getirmistir.
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